


SCJ: Estándar para Sistemas de Monitoreo 

Estándar para Sistemas de Monitoreo 
Superintendencia de Casinos de Juego

CHILE
Contenido
31.
Introducción.


31.1
Propósito.


31.2
Principios e intención.


32.
Definición de un SMC


42.1
Fases de la Certificación.


43.
Funcionalidad SMC


43.1
Requerimientos de configuración


43.2
Requerimientos de medición


63.3
Requerimientos de comunicaciones de datos


63.4
Informes de excepción


83.5
Requerimientos de informes


103.6
Requerimientos del sistema computacional


113.7
Sistema de verificación


123.8
Requerimientos de conexión con otros sistemas


133.9
Requisitos de los Elementos de Interfaz


133.10
Requisitos del Procesador Frontal y el Colector de Datos.


133.11
Requisitos del Servidor.


133.12
Requisitos de la Estación de Trabajo.


143.13
Facciones Adicionales del Sistema




1. Introducción.
1.1 Propósito.
El propósito de este documento es definir los requerimientos clave para Sistemas de Monitoreo y Control en Línea (SMC) a operar en la República de Chile. 
1.2 SMC Principios e intención.
La intención de este documento es especificar suficientes requerimientos y controles para el equipo y las operaciones de juegos electrónicos de manera de asegurar que el juego sea:
1. Seguro,

2. Confiable,

3. Susceptible de ser auditado.
La intención de este documento no es:

4. Emitir un mandato acerca de una única solución o método de alcanzar un objetivo,

5. Limitar la aplicación de tecnología a equipos de juego,

6. Limitar la creatividad y variedad de opciones,

7. Limitar opciones de comercialización,

8. Otorgar ventajas a algún proveedor o fabricante de equipo.

Los principios que rigen la producción y uso de este estándar son:

9. Las implementaciones alternativas para las especificaciones contenidas en este documento se considerarán caso a caso.

10. Todo hardware o software debe funcionar de acuerdo con los requerimientos de este documento, así como también con los correspondientes al diseño y especificaciones del fabricante.

11. Los equipos de juegos no deben hacer trampas, engañar o dejar a los jugadores en desventaja y no los deben poner en peligro a ellos ni al personal autorizado.
2. Definición de un SMC.  
Un SMC, también denominado Sistema On Line o Sistema de Administración de Máquinas de Azar, es un sistema de administración de juego que monitorea continuamente cada dispositivo de juego electrónico por medio de un protocolo de comunicación específico ya sea por una línea dedicada, por un sistema de conexión por línea conmutada o por cualquier otro método de transmisión asegurada. La tarea principal de un SMC es proporcionar registros de datos, búsquedas e informes de los eventos significativos de juegos, recolección de datos financieros de los dispositivos individuales y datos de contadores, reconciliación de los datos de contadores contra los conteos electrónicos actuales y su seguridad.
Cada máquina de azar o dispositivo de juego instalado en una sala de juego deberá contar con un dispositivo o interfaz instalado en un área segura de la misma, que proporcione la comunicación entre la máquina de azar y el SMC. Será permitido que exista un recolector de datos externos o un controlador de progresivos, los que deberán guiarse por el presente estándar o por aquel que lo complemente.
Todos los dispositivos de juego instalados en las salas de juego deberán estar conectados a un SMC, debiendo ser registrada en línea la información de los mismos con las excepciones descritas en el presente estándar. 
2.1 Fases de la Certificación.  

La aprobación de un SMC será certificada en dos fases:
a)
Los ensayos iniciales en el laboratorio, donde éste ensayará la integridad del sistema en conjunto con los dispositivos de juego, en un ambiente de laboratorio con el equipo ensamblado; y

b) 
Certificación in situ donde las comunicaciones y configuraciones son ensayadas en la localidad del casino, previamente a la implementación.
3. Funcionalidad SMC. 
3.1 Requerimientos de configuración. 
3.1.1 El sistema debe proveer una función para registrar una nueva máquina de azar en forma única.
3.1.2 El elemento de interfaz debe de permitir la asociación de un número de identificación único para que sea utilizado en conjunto con un archivo de las máquinas de azar en el SMC. Este número de identificación será utilizado por el SMC para rastrear toda la información obligatoria de la máquina de azar asociada.  Adicionalmente, el SMC no permitirá una entrada duplicada del dato relacionado al número de identificación. El sistema no debe permitir duplicación en la creación del campo único de identificación y el campo de ubicación en la sala. 
3.1.3 El sistema debe poseer un identificador único (p.ej. N° de Serie o N° de Activo) para cada máquina de azar e identificadores asociados del fabricante y del modelo, que no se puedan modificar jamás sin una pista de auditoría, una vez que la máquina de azar haya sido registrada en el sistema.
3.1.4 El sistema podrá apoyar la capacidad de registrar la información de configuración asociada a una máquina de azar. El acceso a este menú o menús de configuración no deberá de ser posible a no ser que se utilice un método de acceso autorizado como por ejemplo nombre de usuario y contraseña. 
3.1.5 El sistema debe poseer como mínimo la capacidad de imprimir y/o desplegar la información histórica recolectada de contadores y eventos, basándose en el número de identificación exclusivo de la máquina azar correspondiente.

3.2 Requerimientos de medición.
3.2.1 Se debe almacenar en forma segura los medidores o archivos asociados con derechos de los jugadores y toda alteración a estos registros deberá originar un rastro de auditoría.
3.2.2 Como mínimo, el SMC debe recolectar y almacenar todos los medidores de todas las máquinas de azar conectados en períodos específicos de tiempo.
El certificado debe dar cuenta del tiempo mínimo en el cual se refresca la información desde los dispositivos de juego y el SMC, así también de si este es configurado en forma manual o automática. 
3.2.3 La información de los contadores que se genera en la máquina de azar y que es recolectada por el elemento de interfaz, debe ser enviada al SMC a través de un protocolo de comunicación. Esta información podrá ser leída directamente desde la máquina de azar o podrá ser transmitida utilizando una función delta. La información de contadores en el SMC deberá ser identificada de tal forma que puedan ser entendidos claramente de acuerdo a su función. 
3.2.4 La siguiente información de contadores deberá ser comunicada desde la máquina de azar y almacenada en el sistema en unidades igual a la denominación de la máquina de azar: 
a)
Moneda Ingresada  (En Inglés: Coin In).
i. El sistema deberá mantener la información proporcionada por la máquina de azar, de las monedas ingresadas de las tablas de pago y el porcentaje de retorno teórico de cada juego múltiple o de denominación múltiple/juego múltiple.
ii. El sistema deberá mantener la información proporcionada por cada máquina de azar, de las monedas ingresadas por tabla de pago y la información sobre el promedio balanceado (en Inglés: weighted average) del porcentaje de retorno teórico para las tablas de pago con diferencias en el porcentaje de retorno teórico que excedan cuatro (4%) por ciento entre las categorías de apuesta. 
b) Moneda Entregada (En Inglés: Coin Out).
c) Total de Moneda Caída (En Inglés: Total Coin Drop). Las monedas desviadas a la caja de caída o un total de todas las monedas, billetes y boletos/vales desviados;
d) Pagos de Premios por Asistente (En Inglés: Attendant Paid Jackpots) Pagos manuales.
e) Créditos Cancelados Pagados por Asistente (En Inglés: Attendant Paid Cancelled Credits) (si es apoyado por la máquina de juego)
f) Moneda Física Ingresada (En Inglés: Physical Coin In)
g) Moneda Física Entregada (En Inglés: Physical Coin Out)
h) Billete Ingresado (En Inglés: Bill In). El valor total de todos los billetes aceptados. 
i) Boleto/Vale Entregado (En Inglés: Ticket/Voucher Out). El valor total de todos los boletos/vales emitidos.

j) Pago de Bonificación Externo Pagado por la Máquina (En Inglés: Machine Paid External Bonus Payout)
k) Pago de Bonificación Externo pagado por asistente (En Inglés: Attendant Paid External Bonus Payout)
l) Premio Progresivo Pagado por Asistente (En Inglés: Attendant Paid Progressive Payout)
m) Premio Progresivo Pagado por la Máquina (En Inglés: Machine Paid Progressive Payout)
n) Boleto/Vale Ingresado (En Inglés: Ticket/Voucher In). El valor total de todos los boletos/vales aceptados. 
NOTA: Por favor refiérase al estándar para Máquinas de Azar relativo a los contadores que debe mantener la máquina de azar. Los contadores electrónicos de contabilidad deberán ser comunicados directamente desde la máquina de azar al SMC, será aceptable la utilización de cálculos secundarios en el SMC cuando sea apropiado.

3.2.5 Un elemento de interfaz no deberá permitir que un usuario sin las autorizaciones correspondientes pueda causar la pérdida de información almacenada en los contadores de contabilidad.
3.2.6 El sistema debe almacenar suficiente información de medición en todo momento, que permita recuperar los últimos medidores válidos conocidos, mediante chequeos comprensivos de la memoria crítica del elemento de interfaz durante cada reanudación de energía eléctrica (esto incluye el reinicio del elemento de interfaz).
a) 
A partir de la reanudación, la integridad de toda la memoria crítica del elemento de interfaz será chequeada. 
b)
Se recomienda que la memoria crítica del elemento de interfaz sea monitoreada continuamente para detectar la corrupción o con chequeos comprensivos efectuados al comienzo de un juego.
c) 
Además, se recomienda que el programa de control (software que opera las funciones del elemento de interfaz) permita que el elemento de interfaz asegure la integridad de todos los componentes del programa de control alojados en la memoria no-volátil. 
3.2.7 El sistema debe ser capaz de almacenar medidores de al menos diez dígitos decimales. 
3.2.8 El SMC no deberá permitir la alteración de ninguna información de contabilidad o del registro de eventos significativos que haya sido apropiadamente comunicado desde la máquina de azar sin tener controles de acceso supervisados y registros de auditoría.  El registro de auditoria debe ser capaz de almacenar: 
a) El dato alterado;

b) El valor del dato previo a la alteración;

c) El valor del dato después de la alteración;

d) La hora y fecha de la alteración; y

e) El usuario que realizó la alteración (Entrada de acceso del usuario).

Cabe señalar que estos registros de auditoria no deben ser susceptibles de ser alterados o borrados por algún usuario, sea o no autorizado.
3.2.9 El SMC debe informar o registrar todas las instancias en las que no reciba valores de medidores al final del día, o aquellas en las que haya recibido un valor de medición sospechoso de una máquina de azar, de manera que se pueda investigar dichas circunstancias e ingresar o modificar manualmente los valores de los medidores.
3.2.10 Debe ser posible, junto con los procedimientos manuales apropiados, calcular los ingresos diarios correctos cuando hayan ocurrido las siguientes circunstancias excepcionales durante el día:
a) Un “reset” de memoria RAM en una máquina de azar,

b) Un “rollover” de contadores en una máquina de azar.
3.2.11 El SMC debe ser capaz de recuperar y procesar correctamente los datos de una máquina de azar que haya estado fuera de línea cuando se re-establezca la comunicación. 

En los casos que la información requerida no pueda ser comunicada al SMC, el elemento de interfaz debe proporcionar un método para preservar toda la información de los contadores obligatorios y la información de los eventos significativos hasta el momento en que pueda comunicarla al SMC. El funcionamiento del dispositivo de juego podrá continuar hasta que los datos críticos puedan ser sobre escritos y perdidos. Debe existir un método para comprobar si existe corrupción de dichas ubicaciones de alojamiento de datos.

3.3 Requerimientos de comunicaciones de datos.
3.3.1 Todas las comunicaciones se deben efectuar mediante un esquema basado en un protocolo bidireccional adecuado y estándar de la industria. 
3.3.2 Todas las comunicaciones de datos críticos serán fundamentados por el protocolo y deberá contemplar un esquema para la detección y corrección de errores y para asegurar una precisión al nivel de noventa y nueve por ciento (99%) o más, de todos los mensajes recibidos.
3.3.3 Toda comunicación de datos críticos que pueda afectar los ingresos y que se encuentren desasegurados, ya sea por medio de su transmisión o su implementación, deberá emplear encriptación. El algoritmo de encriptación debe emplear claves variables o una metodología similar para preservar la seguridad de las comunicaciones. Es permitido que se utilice un protocolo propietario de comunicación siempre que dicha comunicación sea autentificada y validada su integridad. 
3.4 Informes de excepción.
3.4.1 El SMC debe poseer la capacidad de informar y almacenar la totalidad de los eventos significativos informados por todas las máquinas de azar. 
3.4.2 Cada evento significativo debe estar asociado a un número/código único que lo identifique, y debe contener también una descripción breve del evento.
3.4.3 Los eventos significativos que se generen por un dispositivo de juego, deberán ser enviados a través del elemento de interfaz al SMC utilizando un protocolo de comunicación aprobado. Cada evento significativo deberá ser almacenado en una o más bases de datos que incluya lo siguiente:

a) La fecha y hora en que ocurrió el evento;

b) La identidad de la máquina de azar que generó el evento;

c) Un número/código exclusivo que defina el evento o; 

d) Un texto breve que describa el evento en el lenguaje local.

3.4.4 Los siguientes eventos significativos deberán ser recolectados desde la máquina de azar y transmitidos al SMC para su almacenamiento: 

a) Restauración o falla de la corriente eléctrica; 

b) Condiciones de pagos manuales (es necesario que la cantidad sea enviada al sistema):

i. El premio gordo (jackpot) de la máquina de azar (un premio singular que exceda el límite de una ganancia en la máquina de juego)

ii. El pago manual de créditos cancelados; y 

iii. El premio gordo (jackpot) progresivo (según el premio gordo mencionado anteriormente); 
c) Apertura de puertas (cualquier puerta que permita el acceso a un área crítica de la máquina de azar.  Conmutadores de Puerta (ingresos distinguibles al elemento de interfaz) son aceptables a condición que su operación no resulte en mensajes redundantes o confusos.
d) Errores de Monedas o Fichas ingresadas. (Es aceptable reportar Moneda Atascada Ingresada, Moneda Ingresada en reverso y Moneda demasiado lenta como un error de Moneda Ingresada genérico).
e) Errores de verificador de billetes (articulo/ítem) (los siguientes puntos “i” y “ii” deben de ser enviados como mensajes exclusivos, si apoyado por el protocolo de comunicación.) 
i.
Apilador lleno (se recomienda que un mensaje de error explícito de Apilador Lleno no sea utilizado, dado que puede promocionar un asunto de seguridad, más bien sería un mensaje de “Malfuncionamiento del Verificador de Billete” o equivalente); y 
ii.
Billete atascado (objeto); 
f) 
Error de la Batería de RAM Baja de Carga en la máquina de azar; 
g) 
Errores de rodillos giratorios (si es aplicable, el número específico del rodillo deberá identificarse en el código de error); 
h) 
Errores de Monedas o Fichas entregadas (Deben de ser enviados como mensajes exclusivos, si apoyado por el protocolo de comunicación.) 
i. Atascos en la tolva; 

ii. Tolva descontrolada o monedas adicionales pagadas; y 

iii. Tolva vacía; 
i) Errores de impresora (si apoyan una impresora). 
i. Papel Vacío o poco papel y

ii. Impresora desconectada/fallo.
3.4.5 Los siguientes eventos significativos deben de ser transmitidos al SMC y deberá existir un mecanismo para la notificación puntual. Es permitido que los siguientes eventos significativos sean enviados al sistema como un código de error genérico, en los casos que la máquina de azar no pueda distinguir los detalles del evento: 
a) Pérdida de Comunicación con el Elemento de Interfaz.
b) Pérdida de Comunicación con el Dispositivo de Juego.
c) Corrupción en la memoria del elemento de interfaz; (si está almacenando información crítica).
d) Corrupción de la memoria RAM de la máquina de juego, y
e) El restablecimiento de las comunicaciones.
3.4.6 El SMC debe informar toda falla de chequeo de firmas, si se cuenta con esta facilidad.
3.4.7 Cuando sea apoyado un proceso para verificación del programa de juego en la máquina de azar por el SMC, podrá proveer una funcionalidad redundante para verificar el software del juego de la máquina de azar, con todo, la siguiente información deberá ser verificada para su validez, previamente a la implementación: 

a) Algoritmo(s) de firmas del software y 

b) 
Algoritmo(s) de verificación de errores en la comunicación de datos. 

3.4.8 El SMC tendrá la suficiente redundancia y modularidad de manera que si algún componente individual falla o parte de un componente falla, los juegos puedan continuar. Habrá copias redundantes de cada archivo de registro o base de datos del sistema o ambos en el SMC con soporte abierto para las copias de respaldo y restauración. 

3.4.9 En caso de un evento de fallo catastrófico, cuando el SMC no se pueda reiniciar de ninguna otra manera, deberá ser posible restablecer el sistema a partir del último punto viable de la copia de respaldo y recuperar la totalidad de los contenidos de la copia de respaldo, al menos se deberá considerar la siguiente información: 

a) 
Eventos significativos;

b)
Información de contabilidad;

c) 
Información de auditoría; y

d)
Información específica a la sala de juego, tal como el archivo de las máquinas de azar, archivos de empleados, configuraciones progresivas, etc.

e) 
Si se apoya la emisión de vales, toda información utilizada en el proceso de redención de vales incluyendo la información específica a la redención de vales fuera de línea, si corresponde.

3.4.10 Un SMC proporcionará un programa de interrogación que permita una búsqueda comprehensiva en-línea del registro de los eventos significativos en el presente y para al menos los sesenta (60) días previos. El programa de interrogación tendrá la habilidad de realizar una búsqueda basada en, a lo menos, lo siguiente:

a) Rango de fecha y hora; 

b) Número de identificación exclusivo del elemento de interfaz/dispositivo de juego y

c) Número/Identificador del evento significativo. 
EL SMC deberá proporcionar los datos archivados de los últimos 24 meses o la restauración de la copia de respaldo (backup) cuando el mantenimiento de dichos datos en una base de datos en vivo se estime inapropiado. 
3.4.11 Un SMC debe mantener un reloj interno que refleje la hora actual (en formato de 24 horas que se comprenderá como el formato local de fecha y hora) y la fecha que será utilizada para proveer lo siguiente: 

a) Sello Cronometrado (en Inglés: time stamping) de los eventos significativos.
b) Reloj de referencia para informes; y 

c) Sello Cronometrado (en Inglés: time stamping) de los cambios de configuración. 
3.4.12 Todo informe de excepción debe estar fechado con la hora local.

3.5 Requerimientos de informes.
3.5.1 El SMC debe proveer la capacidad de calcular ingresos basado en lecturas de los medidores de software recolectados en los diferentes nodos del sistema o basado en las cifras reales de receptáculos/recuentos.
3.5.2 El SMC debe proveer la capacidad de generar todos los informes de conciliación financiera y varianza.
3.5.3 La información de eventos significativos y de contadores serán almacenados en el SMC en una base de datos, como también los informes de contabilidad generados por medio de una búsqueda sobre la información almacenada. El SMC debe tener la capacidad de generar un informe para eventos específicos en todo el sistema, para una duración y/o nodos especificados.
3.5.4 El SMC debe proveer la capacidad para que todos los informes puedan imprimirse/visualizarse para un rango dado de fechas, selección de datos pertinentes, orden de clasificación requerido y una opción para informar los datos en formato resumido o detallado.
3.5.5 Se deben considerar como mínimo los siguientes informes: 

a) Reporte de Ganancia neta/Ingreso para cada máquina de azar, detallando cada componente para su cálculo (ingresos, egresos). Este informe también debe poder ser resumido,
b) Reporte de movimientos en el dispositivo de juego,

c) Reporte de eventos en el dispositivo de juego,

d) Reporte de contadores por dispositivo,

e) Reporte de comparación de caídas por cada medio desviado a la caja de caída (por ejemplo, monedas, billetes) con las variaciones del valor monetario y el porcentaje por cada medio y el acumulado por cada tipo;
f) Reporte de comparación entre lo que fue contabilizado como premios gordos (jackpot) y el valor actual con las variaciones del valor monetario y el porcentaje por cada premio gordo y el acumulado;

g) Reporte de comparación entre la retención teórica y la retención actual con sus variaciones;

h) Reporte de eventos significativos para cada máquina de azar; y 

NOTA: Es aceptable que los datos en los reportes se combinen cuando sea apropiado (por ejemplo: Ingresos, comparación teórica/actual) 

3.5.6 Para eliminar errores, los valores no deben ser redondeados ni truncados al calcular los datos de informes.
3.5.7 El SMC podrá efectuar chequeos de validación para los rangos de parámetros ingresados por el usuario. Se recomienda que exista la opción de mostrar el rango válido de parámetros para cualquier campo ingresado por el usuario. 
3.5.8 Todos los informes deben manejar el rango máximo de campos. Cuando el informe sea insuficiente para desplegar la información, se debe proveer una forma separada de acceder a estos datos.
3.5.9 Un informe vacío, es decir, un informe válido sin datos, debe cumplir con los mismos requerimientos de identificación.
3.5.10 Los informes de datos para un campo dado deben ser consistentes en todos los informes. Además, la representación de campos debe cumplir con la representación local de campos estándares similares, tales como divisas, fecha y hora.
3.5.11 El sistema debe proveer la capacidad de generar “Resúmenes Informativos de Ingresos” tan pronto como finalice el día. También se recomienda disponer de la capacidad para generar un “Informe de Ajustes”, el cual entregará detalles sobre los ajustes contables efectuados antes de contabilizar los datos finales, y también de generar informes finales.
3.5.12 El sistema debe ser diseñado de tal forma que la generación de cualquier informe no afecte la continuidad operacional del SMC frente a las máquinas de azar, para lo cual puede incluir el uso de una base de datos espejo, siempre que cuente con los mismos mecanismos de seguridad.   

3.6 Requerimientos del sistema computacional.
3.6.1 La arquitectura del SMC se diseñará de tal forma que bajo condiciones normales de operación no exista ninguna falla puntual que cause la interrupción de la operación normal del SMC.

3.6.2 El SMC deberá apoyar una estructura jerárquica de cargos donde el nombre del usuario y la contraseña definirán el acceso a los programas o a las opciones en particular de menú o bien admitirá la entrada de acceso (en Inglés: login) a programas y dispositivos, basándose estrictamente en el nombre del usuario y/o número personal de identificación (PIN) y contraseña. Además, el SMC no permitirá ninguna alteración del registro de información significativa que haya sido comunicada desde la máquina de juego.  
3.6.3 El SMC deberá contemplar un mecanismo para notificar al administrador del sistema y para el bloqueo de usuarios o un rastro de entrada auditoría, cuando ocurra un número determinado de intentos de entradas de acceso fallidos. 
3.6.4 Las bases de datos del SMC y aquellas que contengan información de contadores y de clientes, deben ser administradas de acuerdo a las mejores prácticas de seguridad de bases de datos. Para lo anterior la sociedad operadora deberá considerar controles de acceso físico y lógico a la base de datos.
3.6.5 El sistema SMC debe incorporar un método seguro para evitar la modificación y visualización no autorizadas de todos los datos seguros asociados a la información crítica y de jugadores.
3.6.6 El SMC deberá estar diseñado de tal forma que los privilegios de acceso requeridos para ejecutar distintos tipos de funciones de usuario estén asociados a diferentes tipos de cuentas de usuarios, para restringir así el acceso a secciones seguras y delicadas del SMC.
3.6.7 El SMC se mantendrá en un ambiente que posea la capacidad automática de monitorear, registrar y notificar accesos por parte de cualquier persona a archivos y tablas de base de datos que contengan información segura y crítica.
3.6.8 Las descargas o cargas de código y configuraciones desde y hacia hosts SMC deben ser seguras, usando las mejores prácticas del sector (p.ej. los protocolos tales como tftp no son adecuados).
3.6.9 Todas las claves de acceso del sistema deben almacenarse en forma encriptada, no reversible.
3.6.10 Todos los intentos de accesos no autorizados deben quedar registrados en una pista de auditoria en el SMC, de ser posible se debe dejar rastro de auditoria de todo acceso autorizado. 

3.6.11 Los sistemas usados para desarrollo o pruebas deben estar completamente separados del sistema de producción y de su base de datos. 
3.6.12 Debe haber un programa disponible para emitir una lista de todos los usuarios registrados en el sistema, considerando sus niveles de privilegios. 
3.6.13 En el caso que los procedimientos de acceso remoto sean aprobados por el regulador, el SMC podrá utilizar acceso remoto controlado por contraseña para lograr el acceso al SMC a condición que se cumplan los siguientes requisitos: 

a)
Un registro de actividad de usuarios de acceso remoto será mantenido que describa el nombre de entrada de acceso (En Inglés: login) del usuario, la fecha y hora, duración y la actividad desarrollada durante el acceso; 

b)
No se permitirá funcionalidades administrativas sin autorización por usuarios remotos (por ejemplo, agregando usuarios, cambiando permisos, etc.); 

c)
No se permitirá el acceso sin autorización a la base de datos, que no sea retiros de información por medio de la utilización de funciones existentes.

d)
No se permitirá el acceso sin autorización al sistema operativo; y 

e)
Si el acceso remoto es constante, entonces se deberá instalar un filtro de red (firewall) para prevenir el acceso no autorizado.

3.7 Sistema de verificación.
3.7.1 El sistema SMC podrá tener la capacidad de verificar la identidad de todas las máquinas de azar antes de que se alisten en el sistema, como también en todo momento en que se vuelvan a alistar en el sistema después de que una comunicación entre ellos y el SMC se pierda, y luego se restaure. Se prefiere que se lleve a cabo esta verificación usando el método Secure Hashing Algorithm (SHA).
3.7.2 El SMC podrá tener la capacidad de ejecutar la verificación de firmas en el software que opera en la máquina de azar, usando el proceso de verificación manejado por el protocolo utilizado para la comunicación entre la máquina de azar y la interfaz inmediata de comunicación de la máquina.

3.7.3 Se debe incluir el espacio total de programa, incluyendo las áreas no usadas, en todos los cálculos de firmas. Los componentes/módulos del software del SMC serán verificables por un método asegurado al nivel del sistema, denotando el número/código de identificación del programa y versión. El SMC deberá tener la capacidad de permitir una verificación de integridad de los componentes/módulos independientemente por medio de un método externo y será requerido para todos los programas de control que puedan afectar la integridad del mismo. Esto podrá lograrse por medio de la autenticación de un dispositivo de un tercer partido, cual podrá estar empotrado dentro del software del sistema o teniendo un puerto de interfaz para un dispositivo de un tercer partido que autentique el medio.  Esta verificación de integridad proporcionará un medio para las verificaciones de los componentes/módulos del sistema en las salas de juego con el propósito de identificar y validar los programas/archivos. Previo a la aprobación del sistema, el laboratorio de ensayos y certificador aprobará el método de verificación de integridad.

3.7.4 El SMC podrá tener la capacidad de autenticar periódicamente los distintos nodos del sistema, y al menos una vez por día.
3.7.5 El SMC podrá tener la capacidad de verificar manualmente la autenticidad de un nodo dado en cualquier momento, usando una semilla seleccionada.

3.7.6 Si se ha implementado, cuando se detecte una falla en el chequeo de una firma del nodo, el SMC debe excluir todas las máquinas de azar y todo otro componente del sistema enlazado con los componentes del SMC que han fallado, de la ejecución de transacciones monetarias. Sin embargo, el dispositivo del SMC que ha fallado continuará monitoreando y detectando todos los eventos de seguridad de todos los dispositivos enlazados con él. 
3.7.7 El SMC podrá tener la capacidad de autenticar nodos específicos en condiciones específicas. Se implementará como mínimo la verificación de firmas de todos los nodos involucrados en cualquier transacción monetaria que exceda de un valor especificado. 
3.7.8 El SMC debe tener la capacidad de validar la identidad del dispositivo desde el cual provengan datos de comunicación, y de rechazar paquetes de datos recibidos desde cualquier nodo no autenticado por el SMC. Toda comunicación recibida desde cualquier nodo que no haya sido autenticado por el SMC debe informarse en los informes por excepción. 
3.7.9 El SMC tendrá la capacidad de detectar y registrar cualquier información de comunicación recibida en la que se hayan perdido datos parciales, debiéndole comunicar a la máquina de azar que le vuelva a enviar dichos datos. 
3.7.10 El SMC podrá tener la capacidad de generar y cambiar automáticamente todas las claves de encriptación asociadas a la comunicación y almacenamiento de datos, al menos una vez al día. Además, el SMC tendrá la capacidad para permitir el cambio de estas claves de forma manual en cualquier momento, característica esencial para asegurar la integridad de los datos en instancias en que se hayan detectado posibles intrusos.
3.7.11 El SMC deberá implementar un método para verificar la integridad de todo el software de aplicación instalado para manejar la funcionalidad del SMC, permitiendo la verificación de las firmas de todos los módulos de software de aplicación del SMC, mediante métodos externos de validación que comparen los valores calculados de firmas con aquellas almacenadas en los medios externos de verificación.
3.8 Requerimientos de conexión con otros sistemas.
3.8.1 La conexión con todos los otros sistemas debe ser mediante un protocolo de comunicación adecuado y bidireccional.
3.8.2 Los sistemas auxiliares al SMC solo deberán tener permisos de lectura y no deberán tener capacidad alguna de modificar valores del SMC, salvo que se le otorguen los permisos necesarios y se utilice un protocolo de comunicación aprobado.
3.8.3 El protocolo de conexión debe ser capaz de manejar informes de eventos significativos de los sistemas auxiliares. Como mínimo, el SMC debe ser capaz de detectar e informar cuando la comunicación normal con el sistema auxiliar se haya perdido y restaurado.
3.8.4 Será permitido que los sistemas auxiliares ingresen información adicional al SMC, pero nunca podrán modificar datos comunicados por las máquinas de azar.
3.8.5 Solo sistemas aprobados por la SCJ podrán copiar información de clientes y/o de configuraciones de las máquinas de azar. Será permitido extraer la información de contadores (mediante un proceso de solo lectura) a sistemas propios del casino para efecto de análisis de negocio. 
3.8.6 Entre los sistemas auxiliares existentes se señalan:

Sistema TITO

Sistemas de progresivos

Sistemas cliente/servidor

Sistemas de juego de mesas electrónicas

Sistemas de interfaces de Jugador. 

3.9 Requisitos de los Elementos de Interfaz.
3.9.1 Cada máquina de azar instalada en una sala de juego deberá tener un dispositivo o facilidad (es decir, un elemento de interfaz) instalado dentro de la máquina de azar en un área segura, que proporcione la comunicación entre el Dispositivo de Juego y un Colector de Datos externo. Las medidas de seguridad de la ubicación del elemento de interfaz se encuentran descritas en el estándar de Máquinas de azar. 
En el caso que no sea posible que estos dispositivos sean ubicados dentro de la máquina de azar o que existan concentradores de los mismos (switch u otros), estos no podrán ser accesibles al público y deberán contar con medidas adecuadas de seguridad.

3.9.2 Si no se están comunicando los contadores de los Dispositivos de Juego directamente, el elemento de interfaz deberá mantener contadores electrónicos separados, de longitud suficiente para prevenir la pérdida de información de los contadores cuando rueden a cero (0) o un medio de poder identificar múltiples ruedas a cero (0) según lo dispuesto en los dispositivos de juegos conectados.  Estos contadores electrónicos serán capaces de ser mostrados por solicitud, a nivel del elemento de interfaz a través de un método de acceso autorizado. 

3.9.3 El elemento de interfaz deberá retener la información requerida después de una pérdida de energía eléctrica hasta que sean enviados en forma segura al SMC. Si estos datos son almacenados en la memoria de acceso aleatoria RAM volátil, una batería de respaldo debe ser instalada dentro del elemento de interfaz. 
3.10 Requisitos del Procesador Frontal y el Colector de Datos.

3.10.1  Un SMC podrá poseer un procesador frontal (En Inglés: front end processor) que recoja y transmita todos los datos desde los colectores de datos conectados, hacia la o las bases de datos asociadas.  Los colectores de datos, a su vez, recolectarán todos los datos de las máquinas de azar conectadas. La comunicación entre los componentes debe ser a través de un método aprobado y por lo menos deben cumplir con los requisitos de protocolos de comunicación estipulados en este documento. Si el procesador frontal mantiene información en memoria intermedia (En inglés: buffered) o en un diario, entonces un medio deberá existir para prevenir la pérdida de información crítica contenida.
3.11 Requisitos del Servidor. 

3.11.1 Un SMC debe de poseer un Servidor o Servidores, sistema conectado a una red o sistemas distribuidos que dirijan el funcionamiento global y una base o bases de datos asociadas que almacenen toda la información ingresada y recolectada del sistema.
3.11.2 Se deberán implementar los controles apropiados al acceso a estos servidores, así como también deberán ser ubicados en una instalación que prevenga el acceso y minimice los riesgos ambientales. 
3.12 Requisitos de la Estación de Trabajo. 

3.12.1 Un Sistema SMC debe tener una aplicación o la habilidad de capturar y procesar todos los mensajes de pagos manuales de cada máquina de azar. Los mensajes de pagos manuales deberán crearse para las ganancias individuales de premios gordos (jackpot), premios gordos progresivos y pagos de créditos acumulados (créditos cancelados), que resulten en pagos manuales. Un relleno (depósito de un monto de monedas/fichas predeterminadas, o de lo contrario apropiadamente autorizada dentro de una tolva en la máquina de azar) es normalmente iniciado por un mensaje de ‘tolva vacía’ mientras un crédito cancelado (el retiro de monedas/fichas en exceso desde un dispositivo de juego electrónico) es normalmente iniciado por un usuario autorizado.  Una excepción admisible al inicio de relleno sería cuando el sistema provea una funcionalidad preventiva o de mantenimiento del relleno, en la cual la transacción podrá ser iniciada por el sistema o por un usuario autorizado. Una vez capturada, deberá haber controles de acceso adecuados para permitir la autorización, alteración o el borrado de cualquier valor previo a su pago o ejecución. 

3.12.2 La siguiente información será requerida para todos los recibos generados con algunos o todos los detalles de información completados por el SMC: 
a) Tipo de recibo;

b) Identificador numérico del recibo (el cual se incrementa por cada evento);

c) La fecha y la hora; 

d) Código de identificación de la máquina de juego;

e) Denominación;

f) Cantidad del relleno;

g) Las cantidades del premio gordo (jackpot), Crédito acumulado y Pago adicional;

h) La indicación del formulario de impuesto (si es aplicable);
i) Pago adicional (si es aplicable);
j) El total en bruto, siendo el total antes de restarle los impuestos y el total de los impuestos(si es aplicable);

k) La cantidad para el jugador; 

l) El total de monedas jugadas y el resultado del juego que premio;
m) Las lecturas de los contadores electrónicos y

n) Firmas de verificación (huellas) 

NOTA: Lo especificado en los puntos “b” hasta “f”, “m” y “n” aplican a los recibos de rellenos y los puntos “b” hasta “e” y “g” hasta “n” aplican a los recibos de premio gordo (jackpot).  

3.12.3  Un SMC debe tener una aplicación o la habilidad de permitir accesos controlados a toda la información de contabilidad (financiera) y será capaz de generar al menos, todos los informes mandatarios especificados en este documento.
3.12.4  Generalmente, cualquier sistema o componente que no se encuentre especificado en el presente documento que impacte el reportar información de ingresos/ganancias deberá ser sometido a un laboratorio de pruebas y certificador para ser ensayado. Por ejemplo, los sistemas de Rastreo de Jugadores independientes (en Inglés: stand alone player tracking) no requieren que sean solicitadas, a no ser que sus funciones incluyan una facción o facciones empotradas que afectan los ingresos.  (Sin embargo, podrán ser ensayadas, dado a su funcionamiento correcto y el control de versión, cuando se trate de una facción integrada en un SMC siendo solicitada.)

3.13 Facciones Adicionales del Sistema.
3.13.1 Cuando sea apoyado, un SMC podrá utilizar tecnología FLASH para instalar el software del elemento de la interfaz, a condición que cumpla con todos los requisitos que se indican a continuación: 
a)
La funcionalidad de Descargas FLASH deberá, como mínimo, contar con protección de contraseña a un nivel de supervisor. El SMC podrá continuar localizando y verificando versiones que estén funcionando en el presente momento, pero no podrá cargar código (programas) que no estén funcionando en el momento en el sistema sin la intervención del usuario; 

b)
Un registro de auditoría debe registrar la hora y fecha de una descarga FLASH y alguna provisión deberá efectuarse para asociar este registro con la versión o versiones del código que fue descargado y el usuario que inició la descarga. Deberá emitirse un reporte separado del registro de auditoría de descarga Flash. 
c)
Todas las modificaciones de los ejecutables o archivos flash descargables deberán presentarse a un laboratorio de ensayos y certificador para su aprobación.  El laboratorio de ensayos realizará una descarga FLASH al sistema que posea y verificará su operación. Después, el laboratorio de ensayos le asignará firmas electrónicas a los códigos ejecutables y archivo(s) flash que sean relevantes, para que puedan ser verificados en las salas de juego. Adicionalmente, todos los archivos flash deberán estar disponibles para poder verificar las referidas firmas. 

NOTA: Lo señalado se refiere exclusivamente a las instalaciones de nuevos códigos ejecutables. Otros parámetros de programa podrán ser actualizados a condición que el proceso sea suficientemente controlado y sujeto a una auditoría. 


