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CIRCULAR INTERNA N° 6

MAT.:

ANT.:

Deja sin efecto Circular Interna N° 1
de 22 de octubre 2010 e imparte
instrucciones acerca de buenas
practicas en el uso de sistemas
informaticos institucionales.

Circular Interna N° 1 de 22 de
octubre 2010, Instructivo interno de
buenas practicas en el uso de
sistemas informaticos institucionales
a funcionarios de la SCJ.

D S. N°83 de 03.06.2004 y D.S. N°93
de 09.05.2006. ambos del Ministerio
Secretaria General de la Presidencia.

sANTIAGO, 29 ENE 2013

VISTOS: lo dispuesto en la Ley N° 19.995 que
establece las Bases Generales para la Autorizacion, Funcionamiento y Fiscalizacién de
Casinos de Juego; en la Ley N° 18.575, Organica Constitucional de Bases Generales de
la Administracion del Estado; en el D.F.L N° 29, de 2004, del Ministerio de Hacienda, que
Fija el Texto Refundido, Coordinado y Sistematizado de la Ley N° 18.834, sobre Estatuto
Administrativo: en la Ley N° 19.880 que establece las Bases de los Procedimientos
Administrativos que rigen los actos de los Organos de la Administracion del Estado; en el
D.S. N° 83, de 2004 y D.S. N® 93 de 2008, ambos del Ministerio Secretaria General de la
Presidencia: en el Decreto Supremo N° 573, de 2012, del Ministerio de Hacienda; asi
como en las demas disposiciones pertinentes; dicto la siguiente:

CONSIDERANDO

1.- Que. conforme a la Ley N°19.895 sobre
Bases Generales para la Autorizacion, Funcionamiento y Fiscalizacion de Casinos de
Juego, cred la Superintendencia de Casinos de Juego, que es un organismo del Estado,
de caracter auténomo, con personalidad juridica y patrimonio propio, cuya mision es
supervigilar y fiscalizar el cumplimiento de las disposiciones legales, reglamentarias y
técnicas para la instalacion, administracion y explotacién de los casinos de juego en el
pais.

2.- Que, en ese contexto, la Ley N®19.995,
establece que al Superintendente le corresponde, entre otras atribuciones, dirigir y
organizar el funcionamiento de la Superintendencia de Casinos de Juego.

3.- Que, lo estipulado en el articulo 20 del D.5.
N°83. de 2004, que aprueba norma técnica para los organos de la administracion del
Estado sobre seguridad y confidencialidad de los documentos electronicos, sefala que "El
Jefe de Servicio debera impartir instrucciones para la seguridad de los documentos
electrénicos v los sistemas informaticos, respecto de las siguientes materias:

a) Uso de sistemas informaticos, con enfasis
en prohibicion de instalacién de software no
autorizado, documentos y  archivos
guardados en el computador.

b) Uso de la red interna, uso de Internet, uso

del correo electronico, acceso a servicios
plblicos, recursos compartidos, servicios de
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mensajeria y comunicacién remota, entre
otros.

c) Generacion, transmisién, recepcion,
procesamiento  y almacenamiento  de
documentos electronicos.

d) Procedimientos para reportar incidentes de
seguridad.”

4 - Que, lo estipulado en el articulo 9 del D.5
N°93, de 2006, que aprueba norma técnica para la adopcion de medidas destinadas a
minimizar los efectos perjudiciales de los mensajes electronicos masivos no solicitados
recibidos en las casillas electrénicas de los érganos de la administracion del Estado y sus
funcionarios, sefala que “Los organos del Estado deberan instruir a sus funcionarios
acerca de la adecuada utilizacién de las casillas institucionales que se le asignen para el
cumplimiento de sus funciones’.

5- Que, para esta Superintendencia la
informacion es uno de sus mas importantes activos y, por lo tanto, debe ser
adecuadamente resguardada a fin de no comprometer la fe publica, la continuidad
operativa, la credibilidad o la imagen de la institucion.

6- Que, teniendo presente las normas legales
antes descritas, a objeto de desarrollar las funciones que |a ley sefala y dar cumplimiento a
los objetivos establecidos, y en ejercicio de mis facultades legales, dicto la siguiente:

RESOLUCION:

1.- Déjese sin efecto la Circular N 1 de 22 de
octubre 2010 que instruye acerca buenas practicas en el uso de sistemas informaticos
institucionales a funcionarios de la SCJ.

2.- IMPARTENSE las siguientes:

INSTRUCCIONES ACERCA DEL USO DE SISTEMAS INFORMATICOS
INSTITUCIONALES, A FUNCIONARIOS DE LA SUPERINTENDENCIA DE CASINOS
DE JUEGO

1). CONTEXTO GENERAL

La seguridad de la informacion electronica o seguridad informatica es el conjunto
de metodologias, practicas y procedimientos que buscan proteger la informacion
residente o transmitida por sus sistemas como activo valioso, a fin de minimizar las
amenazas y riesgos continuos a los que esta expuesta. En particular, esta circular
establece un conjunto de buenas practicas en el uso de sistemas informaticos
institucionales para la proteccién de la informacion de los documentos
electrénicos. entendiendo por éstos ‘toda representacion de un hecho, imagen o
idea creada, enviada, comunicada o recibida por medios electrénicos ¥
almacenada de un modo idéneo para permitir su uso posterior’.

De lo anterior, en consideracién a la necesidad de resguardar la privacidad,
seguridad y el buen uso de las herramientas y sistemas informaticos
institucionales. asi como de la informacién administrada por éstos, de acuerdo a lo
indicado en los decretos del antecedente, cuyas directrices deben ser cumplidas
por todos los 6rganos de la administracion del Estado, se informan e instruyen las
siguientes medidas para proteger la informacion institucional residente en sistemas
computacionales.
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Il). GENERACION, TRANSMISION, RECEPCION Y PROCESAMIENTO DE
DOCUMENTOS ELECTRONICOS

a.

Los usuarios de la institucion deberan respetar la naturaleza confidencial
de los datos que administren como parte de su trabajo, haciendo un uso
responsable de la informacion confiada a cada cual segun las funciones
que le competen.

La documentacion concerniente al trabajo propio de la institucion debe ser
almacenada en los discos de red, y conforme a las necesidades gque se
definan por las jefaturas respectivas.

Ill). USO DE SISTEMAS INFORMATICOS

1 Uso del Sistema Operativo

1.1 Clave de Acceso

a.

La clave de acceso es alfanumérica (letras y numeros), y de una extension
minima de 8 caracteres, de uso personal e intransferible.

Para velar por la seguridad y privacidad de la clave de usuario, la clave sera
modificada cada 90 dias y no se permitira su modificacion por la clave anterior.

Ante tres intentos fallidos de acceso a la sesion de usuario, se bloqueara el
acceso a la cuenta, y sera necesario acudir a la Unidad de Informatica para dar
solucion a un eventual blogqueo

Al acceder a su correo electronico a través de webmail, debe tener la cautela
de no ingresar desde un equipo compartido, que manifiestamente se encuentre
desprotegido ante Spywares (programas espias para recopilar informacion
sensible), como programas de captura de password.

1.2 Almacenamiento de informacion

a. Se han definido las siguientes Unidades Organizacionales usuarias (UO),

representativas del quehacer institucional, que agrupan funcionarios con
privilegios y recursos de red compartidos, tales como discos e impresoras.
Para cada una de ellas, se definieron tres perfiles de usuario para el manejo de
informacién:  Secretaria, Profesional y Jefaturas. Las  unidades
organizacionales definidas son:

- (Gabinete;
- Fiscalizacién, Juridica y Estudios:

. Administracion y Finanzas, Comunicaciones, Informatica y Auditoria
Interna.

Los archivos de trabajo deben ser administrados en los discos de red
configurados en cada equipo, y conforme a las necesidades que se definan a
nivel de jefatura.

Los archivos de caracter personal como musica, fotografias o similares no
deben ser almacenados en los discos de red, ya que afectan la capacidad de
almacenamiento y respaldo de la informacion organizacional. Las unidades de
disco de red definidas, a las que accede cada usuario de acuerdo a su perfil
son:
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Disco F:\

— Disco para mantener informacion de trabajo personal, al cual ningun otro
usuario o administrador tendra acceso. Se permitira hasta 5 Gbytes por disco.

Disco R:\

— Disco en el que cada OU puede almacenar y procesar su informacién, y que
sera compartida por los respectivos profesionales y la jefatura correspondiente.

Disco J:\

— Disco comln para toda una UO, incluida Secretarias, Profesionales y
Jefaturas. El usuario “Superintendente" tendra acceso a todos los discos J:\.

Disco £\

- Disco compartido por toda la institucion, sin excepcion, permite la mantencion
de directorios de las UQ, existiendo la posibilidad de escribir o modificar
archivos exclusivamente para los miembros de cada UO, pero con la
alternativa de que sean leidos por los demas usuarios.

c. Respaldos

Los archivos de todos los discos son respaldados diariamente y, en caso de
pérdida de informacion, debe ser solicitada al Jefe de la Unidad de Informatica por
medio de correo electrénico por la jefatura correspondiente indicando el archivo,
motivo y fecha, para gestionar su recuperacién. No se respaldara informacion
desde los discos locales de cada estacion de trabajo en forma periodica.

1.3 Seguridad e Instalacion de Software

a. Los usuarios deberan velar por la integridad de los sistemas a los cuales
tengan acceso, tanto a nivel local como externo. Cualquier violacion o
intento de violacién de los citados sistemas sera considerado como una
falta de probidad.

b. Los usuarios tendran acceso a sus estaciones de trabajo, pero no a
directorios reservados, tales como archivos del sistema y de configuracion
hasica de la estacién (interfaces de redes, configuracién de discos, y otros).

C. Los usuarios no podran instalar aplicaciones en forma directa sin previa
notificacion a su Jefatura directa y sin la autorizacion del Jefe de la Unidad
de Informatica. La autorizacién de instalacion debera considerar si esta o
no licenciada y si reviste alguin riesgo de seguridad.

2 Uso de Sistemas de Apoyo a Procesos de Negocio v a Procesos Administrativos

a. la clave de acceso es personal e intransferible, y compromete la
responsabilidad administrativa del usuario en el uso y modificacion de la
informacién respectiva, de acuerdo a las funciones que le competan.

b. La informacién a la que cada usuario acceda en estos sistemas, es
informacién que sblo debe ser comunicada y compartida por las jefaturas
correspondientes cuando ésta sea de caracter publico, prohibiéndose
estrictamente compartir o difundir cualguier tipo de informacion privada de
funcionarios de la Superintendencia, o que corresponda a terceros, de
acuerdo a lo estipulado en la Ley N° 18.628 sobre Protecciéon de la Vida
Privada.
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Evite enviar cadenas de mensajes, promociones comerciales 0 mensajes
repetitivos.

Los funcionarios deben evitar hacer uso de seudonimos u otros sistemas
para ocultar su identidad desde la red de la Superintendencia. En todos los
mensajes debe estar claramente identificado el origen del mensaje.

Evite hacer uso comercial de su direccion de correo glectrénico
institucional, ni enviar publicidad a otros usuarics con el correo electronico
de la Institucion

El uso de listados de correos electronicos institucionales es para consulta y
uso exclusivo dentro de la institucion, razén por la cual esta prohibido
difundir este listado por cualquier medio electronico o Impreso para
propdsitos que no sean de uso institucional. Recuerde que se encuentra
vigente la Ley 19.628, sobre sobre Proteccion de la Vida Privada.

2 Correo SPAM

2.1 Instrucciones e Informacion

a.

El "Phishing” es una forma de delito de estafa, que se comete intentando
adquirir informacién confidencial de forma fraudulenta (como puede ser una
contrasefia o informacién detallada sobre tarjetas de crédito u otra
informacién bancaria). Si encuentra y/o recibe un correc electrénico del tipo
“Phishing” o descubre un sitio web fraudulento, informelo a la Unidad de
Informatica, siguiendo el procedimiento indicado en el numeral V.

La Unidad Informatica blogqueara a nivel corporativo tanto la recepcion de
correo electronico que se identifique como de tipo “phishing” en su sistema
de correos corporativo, asi como el acceder a sitios web fraudulentos y/o
dafinos en los sistemas de control de navegacion corporativa.

2.2 Recomendaciones

a.

No abra el correo de tipo SPAM, los que por general tienen como proposito
cadenas de distinto tipo o el ofrecimiento de productos o servicios en forma
masiva. Vea las propiedades y envié dicha informacién al administrador de
su red.

No responda un correc SPAM, los que por general tienen como proposito
cadenas de distinto tipo o el ofrecimiento de productos o servicios en forma
masiva, pues esto solamente servira para confirmar que su cuenta de
correo esta activa.

No compre productos publicitados a través de correo electronico no
solicitado. Ignore las ofertas por muy atractivas que parezcan.

Las entidades financieras NUNCA le solicitaran datos personales mediante
correo electronico.

Siempre compare el link gque aparece en el correo electronico con el que
finalmente ha sido dirigido. Contacte a la empresa emisora para verificar
gue el correo electronico recibido es genuino. Contacte a la Unidad
Infarmatica ante la deteccion de un caso sospechoso de "Phishing”.

Considere sospechoso cualquier correo electronico no solicitado que le
requiera datos personales.
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En caso de problemas con funcionalidades en un sistema particular, o para
un usuario especifico, debe ser reportade al Jefe de la Unidad de
Informatica de la Superintendencia por medio de correo electronico.

IV. USO DE INTERNET

a.

Se prohibe el acceso a sitios que comprometan la seguridad de los
sistemas que resguardan la informacion electronica de la institucién, o a
sitios con contenidos ilegales u ofensivos (sitios de violencia en linea, de
software ilegal, de pornografia, de juegos en Internet, etc.), lo que sera
apoyado por politicas incluidas en el acceso a Internet desde la
Superintendencia.

Se prohibe la distribucion maliciosa de archivos conteniendo virus,
gusanos, troyanos, asi como la realizacion de cualquier tipo de actividad
destructiva.

Debido a la alta peligrosidad que representan para la institucion en
términos de seguridad de la informacion y el resguardo de su
confidencialidad, asi como la recarga que ello implica para el ancho de
banda de la red del Estado, en desmedro de los restantes usuarios, se ha
determinado prohibir el acceso desde las estaciones de trabajo de la
Superintendencia a los sitios y servicios de comunicacion externos gue a
continuacion se detallan:

+ Se bloqueara todo tipo de sitios con contenido multimedia como
Metacafe, Dale al Play. Google Video, Radios y Canales de Television
en general etc. Sin embargo, dado gue en algunas instancias de la
Superintendencia se requiere revisar videos disponibles en sitios como
www.youtube.com, se permitira el uso de contenido multimedia en
Internet, para lo que se asignara una cuota maxima de minutos al dia
por funcionario, la que sera definida por el Comité Directivo de la
Superintendencia.

« Servicios de mensajeria instantanea o chat como Gtalk, Yahoo
Messenger, Skype o ICQ. Se proveera un acceso restringido a las
funciones de MSN Messenger, a través del sistema MS OCS (MS Office
Communicator Service), que permite la habilitacion de la funcion de
chat en un entorno seguro, con blogueo de la posibilidad de
intercambiar archivos, o realizar conversaciones de voz y de video, a
excepcién de la habilitacion de reuniones por videoconferencia con
propoésitos laborales.

« Aplicaciones de transferencia de informacion de computador a
computador como Ares, Kazaa, Emule, Gnutella.

« Sitios que permiten bajar software de juegos o de sistemas con
licencias adulteradas, pues conllevan la introduccion a la red de
programas espias o que tengan proposito de realizar dano.

« No se permite el uso de redes sociales, entre las que estan: MySpace,
Flickr Windows Live Spaces, las que poseen asociadas aplicaciones
que permiten el intercambio de archivos y el uso de correos externos.
Sin embargo, se mantendra la opcion de utilizar Twitter, dado que la
SCJ posee una cuenta que administra Comunicaciones, asi como el
acceso a Facebook para lo que se asignara una cuota maxima de
minutos al dia por funcionario, para efectos de monitorear promociones
de los casinos de juego y de eventuales casinos ilegales, la que sera
definido por el Comité Directivo de la Superintendencia.
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« Se permite el uso de correos electronicos distintos del institucional, para

uso personal de los funcionarios, generandose un registro de su uso.
Este registro, que se hard de manera automatica por un sistema
computacional, estara a cargo de la Unidad de Informatica, sin
intervencion humana.

V. USO DEL CORREOQ ELECTRONICO

1

Uso del correo electrénico

1.1 Instrucciones e Informacion

a

El usuario debe mantener bajo reserva su clave de acceso a su cuenta en
el servidor de e-mail, la que es personal e intransferible.

El usuario tiene prohibido intentar acceder en forma no autorizada a la
cuenta de correo de otro usuario y tratar de tomar su identidad.

La cuenta de correo electrénico requiere mantencion del contenido de la
misma por parte de los usuarios, atendida su capacidad limitada, por lo
cual se podra solicitar por parte de la Unidad de Informatica, que cada
usuario elimine correos que ya no sean utilizados. Se debe considerar, que
en todo caso, estos correos eliminados estaran disponibles en el sistema
de respaldo institucional.

Esta prohibido al usuario enviar mensajes a otro usuario o grupo que no los
quieran recibir, actuando como un emisor de correo de tipo Spam.

1.2 Recomendaciones

a.

Evite emitir opiniones personales en foros de discusion u otras instancias
de esa naturaleza con la cuenta de correo institucional.

El usuario debera usar en sus mensajes con usuarios internos o externos,
un lenguaje respetuoso y acorde a la calidad de funcionario publico. No
cumplen esta condicion, los mensajes de contenido insultante, injurioso,
amenazador, ofensivo, cbsceno, racista o sexista.

Tenga presente que la cuenta de correo electronico institucional esta
destinada principalmente para su uso laboral; cualquier otro tipo de
utilizacion, debe ser prioritariamente derivado a una instancia fuera de la
organizacion (fisica y légicamente), como por ejemplo el hogar. La
informacion intercambiada por el correc electronico institucional debera
usarse privilegiando los propositos institucionales y la organizacién estara
facultada para aplicar todas las medidas necesarias para garantizar la
estabilidad del servicio y su uso correcto sujeto a la ley vigente.

Evite dar su direccién de correo electronico a menos gue sepa quién lo
usara.

Cada usuario debera preocuparse de identificar la validez y propiedades de
los correos electronicos recibidos, consultando al personal de la Unidad de
Informatica en caso de dudas.

Evitar transmitir informacién confidencial o reservada por este medio a
usuarios externos de la Superintendencia, dado gue no esta garantizada la
confidencialidad de los textos enviados a INTERNET a menos que estos
sean encriptados.
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g. Evite llenar formularios en mensajes correo electronico que requieren
infarmacion personal.

h. Evite abrir y/o ejecutar programas o documentos con contenido ejecutable
cuya procedencia no sea conocida o sea sospechosa dado que puede
tratarse de programas maliciosos, tales como virus, troyanos, botnet
spamvirus, etc. Ademas tiene prohibido difundir este tipo de contenidos a
otros usuarios internos o externos. De igual manera, no debera por ningdn
motivo abrir y/o ejecutar archivos que tengan doble extension, somo por
ejemplo, nombre_archivo doc.exe, o gue tengan la extension PIF, LNK,
.BAT, .EXE, .COM, .VBS, .SHS, .SCR., .VBE o .OCX, entre otros, toda vez
que son extensiones peligrosas que pueden encubrir programas
maliciosos.

VI. PROCEDIMIENTO PARA REPORTAR INCIDENTES DE SEGURIDAD

Un ‘“incidente de seguridad’ es cualquier hecho o evento que se cree podria
afectar su seguridad personal o a la seguridad de |la organizacion, en tanto que
una ‘amenaza” correspondera a cualquier situacion o suceso intencionado, que
pueda afectar adversamente a los mismos.

Un incidente o amenaza en la seguridad informatica puede generar multiples
problemas al interior de la organizacion, como la péerdida o robo de informacién
trascendente, destruccion o corrupcion de informacion clasificada, perdida de
credibilidad o imagen publica. Es por estas razones que existe la necesidad de
generar y difundir procedimientos practicos y claros para responder frente a la
presencia de estas situaciones.

El funcionario que se encuentre frente a cualquiera de estas dos situaciones, debe
reportario de inmediato al Jefe de la Unidad Informatica con copia a su jefe directo,
por medio de correo electronico en el que se incluyan todos los antecedentes, o
telefonicamente, debiendo posteriormente formalizarlo por el corree institucional.

La Unidad de Informatica, debera tomar acciones rapidas de respuesta ante la
situacion, informando por escritoc de las medidas adoptadas y sus efectos al
Superintendente, con copia al funcionario y su Jefe directo. En caso que el
incidente o amenaza constituyese un riesgo mas alla de los sistemas y redes
institucionales, la Unidad Informatica debera informarlo al Superintendente quien lo
informara al CSIRT del Ministerio del Interior (CSIRT: Computer Security Incident
Response Team), para proveer una respuesta comun del Estado al riesgo
detectado y reportado.

VII. VIGENCIA: La presente Circular entrara en vigencia a contar de su dictacion.-

Anotese, comuniquese y archivese.
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