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MAT.: Instructivo interno de buenas
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SANTIAGO, 272 0CT.
DE: SUPERINTENDENTE DE CASINOS DE JUEGO
A : FUNCIONARIOS DE LA SUPERINTENDENCIA DE CASINOS DE JUEGO

La informacién con que cuenta la Superintendencia es uno de sus activos mas
importantes y, por lo tanto, debe ser adecuadamente resguardada por cada uno de
sus funcionarios, para no comprometer la continuidad operativa, credibilidad o la
imagen publica de la institucién.

La seguridad de la informacion electronica o seguridad informética es entendida
como el conjunto de metodologias, practicas y procedimientos que buscan proteger
la informacion resicdente o transmitida por sus sistemas como activo valioso, con la
finalidad de minimizar las amenazas y riesgos continuos a los que dicha informacion
esta expuesta.

La presente circular interna trata acerca de la proteccion de la informacion de los
documentos electrénicos, entendiendo por éstos “...toda representacion de un
hecho, imagen o idea creada, enviada, comunicada o recibida por medios
electrénicos y almacenada de un modo idéneo para permitir su uso posterior”.

En mérito de expuesto, de acuerdo a lo indicado en los decretos individualizados en
el antecedente --cuyas directrices deben ser cumplidas por todos los érganos de la
administracién del Estado-- y considerando la necesidad de resguardar la
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privacidad, seguridad y el buen uso tanto de las herramientas y sistemas
informaticos institucionales, como de la informacion administrada a través de éstos,
vengo en impartir las siguientes instrucciones para proteger la informacion
institucional residente en los sistemas computacionales de esta Superintendencia:

1) DEL USO DE LOS SISTEMAS INFORMATICOS

1 Uso del Sistema Operativo

1.1 Clave de Acceso

a. La clave de acceso que utilicen los funcionarios debera ser alfanumérica
(letras y numeros), y contar con una extension minima de 8 caracteres.
Su uso sera personal e intransferible.

b. Para velar por la seguridad y privacidad de la referida clave, eésta debera
ser modificada por el usuario cada 90 dias y no se permitira su
reemplaizo por la clave anterior.

c. Ante tres intentos fallidos de acceso a una sesion de usuario, sera
blogqueado el acceso a la cuenta, y se debera recurrir a la Unidad de
Informatica para dar solucién al eventual bloqueo.

d. Al acceder a sus correos electronicos a través de webmail, los
funcionarios deberan adoptar las medidas necesarias para no ingresar
desde un equipo compartido, que manifiestamente se encuentre
desprotegido ante Spywares, tales como programas de captura de
password.

1.2 Almacenamiento de informacion

a. Se han definido nueve Unidades Organizacionales usuarias (UO),
representativas del quehacer institucional, que agrupan funcionarios con
privilegios y recursos de red compartidos, tales como discos e
imprescoras. Para cada una de dichas Unidades Organizacionales, se
han definido tres perfiles de usuario para el manejo de informacion:
Secretaria, Profesional y Jefaturas.

Las unidades organizacionales definidas son las siguientes:
- Gabinete.
- Divisién de Fiscalizacion, Division Juridica, Division de Estudios.
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- Unidad de Administracion y Finanzas, Unidad de
Comunicaciones, Unidad de Informatica, Unidad de Atencion a
Clientes, Unidad de Auditoria.

b. Los archivos de trabajo deberan ser administrados en los discos de red

configurados en cada equipo y conforme a las necesidades que definan
las respectivas jefaturas. Los archivos de caracter personal, como
musica, fotografias o similares, no podran ser almacenados en los
discos de red, ya que afectan la capacidad de almacenamiento y
respaldo de la informacién organizacional. Las unidades de disco de red
definidas, a las que podra acceder cada usuario, de acuerdo a su perfil,
son las siguientes:

Disco F \

— Disco para mantener informacion de trabajo personal de cada
funcionario, al cual ningun otro usuario o administrador tendra
acceso. Se permitira una capacidad de almacenamiento de hasta 5
Gbytes por disco.

Disco J:\

— Disco comun para toda una UO, incluida Secretarias, Profesionales
y Jefaturas. El Superintendente tendra acceso a todos los discos J:\.

Disco Z:\

— Disco compartido por toda la institucién, sin excepcion, que permite
la rnantencién de directorios de las UO. Los miembros de cada UO
tendran, de manera exclusiva, la posibilidad de escribir o modificar
archivos pero con la alternativa de que sean leidos por los demas
usuiarios.

Disco R:\

— Disco en el que cada UO puede almacenar y procesar su
informacion, y que sera compartida por los respectivos profesionales
y le jefatura correspondiente.

Los archivos de todos los discos seran respaldados diariamente y, en
caso de pérdida de informacion, la recuperacion de ésta debera ser
solicitada al Jefe de la Unidad de Informatica por medio de un correo
electrénico enviado por la jefatura correspondiente, indicando el archivo,
la fecha y el motivo para gestionar su recuperacion.

A partir del afio 2011, durante el primer semestre de cada afio, se
realizard el respaldo anual de la informacién almacenada en cada
equipo de usuario.

(¥5]
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1.3 Seguridad e Instalacion de Software

a. Se prohibe violar o intentar violar los sistemas a los cuales se tenga
acceso, tanto a nivel local como externo.

b. Los usuarios tendran acceso a sus estaciones de trabajo, pero no a
directorios reservados, tales como archivos del sistema y de
configuracion basica de la estacion (interfaces de redes, configuracion de
discos, y otros).

c. No se permitira que los usuarios instalen en forma directa cualquier
aplicaci¢cn que no haya sido previamente autorizada por el Jefe de la
Unidad de Informatica. Para obtener la referida autorizacion, se debera
enviar una solicitud al Jefe de la Unidad de Informatica, a través de
correo electrénico. Previo analisis de si se justifica o no la instalacion de
la aplicacion respectiva, considerando para estos efectos si esta 0 no
licenciacla y si reviste algun riesgo de seguridad, el Jefe de la Unidad de
Informatica se pronunciara otorgando o denegando la autorizacion
requerida y comunicando su decision al solicitante.

2 Uso de Sistemas de Apoyo como Sistema de Personal y Remuneraciones,
Sistema de Correspondencia, Sistema de Materiales y Sistema de Activo
Fijo

a. La clave de acceso de los funcionarios es personal e intransferible, y
compromete la responsabilidad del usuario en el uso y modificacion de la
informacion respectiva, de acuerdo a las funciones que le competan.

b. La informacion a la que cada usuario acceda en estos sistemas, sélo podra
ser comuncada a las jefaturas correspondientes, cuando ésta sea de
caracter publico, prohibiéndose estrictamente compartir o difundir cualquier
tipo de infermacién privada de funcionarios de la Superintendencia, o que
corresponda a terceros, de conformidad a los dispuesto en la Ley N°19.628
sobre proteccion de la vida privada o proteccion de datos de caracter
personal.

c. En caso de problemas con funcionalidades de un sistema particular, o para
un usuario especifico, éstas deberan ser reportadas al Jefe de la Unidad de
Informatica de la Superintendencia por medio de correo electronico.
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Il. DEL USO DE INTERNET

a. Se prohibe que, desde el equipo que la Superintendencia ha puesto a su
disposicion, los funcionarios accedan a sitios que comprometan la seguridad
de los sistemas que resguardan la informacion electronica de la institucién, o
a sitios con contenidos ilegales u ofensivos (sitios de violencia en linea, de
software ilegal, de pornografia, de juegos en Internet, etc.), que no tengan
por finalidad ser utilizados para propésitos laborales.

b. Se prohibe la distribucién maliciosa de archivos conteniendo virus,
“gusanos”, “troyanos’, asi como la realizacién de cualquier tipo de actividad
destructiva y/o de hackeo.

c. Debido a la alta peligrosidad que representan para la institucion tanto en
términos de la seguridad de la informacion y el resguardo de su
confidencialidad, como de la recarga que ello implica para el ancho de banda
de la red del Estado, en desmedro de los restantes usuarios, se prohibe el
acceso desde las estaciones de trabajo de la Superintendencia a los sitios y
servicios de comunicacion externos que a continuacion se detallan:

e Sitios de Videos On Demand o a Radios On Line, excepto aquellos
casos, debidamente calificados por el Superintendente, en que sea
necesario para propositos laborales.

e Servicios de mensajeria instantanea o chat como Gtalk, Yahoo
Messenger, Skype o ICQ. Se proveera un acceso restringido a las
funciones de MSN Messenger, a través del sistema MS OCS (MS Office
Communicator Service), que permite la habilitacion de la funcién de chat
en un entorno seguro, con bloqueo de la posibilidad de intercambiar
archives, o realizar conversaciones de voz y de video. Se exceptua de
esta regla la habilitacion de reuniones por videoconferencia con
propoésitos laborales.

e Aplicaciones de transferencia de informacion de computador a
computador tales como Ares, Kazaa, Emule, Gnutella.

e Sitios que permiten bajar software de juegos o de sistemas con
licencias adulteradas, pues conllevan la introducciéon a la red de
Spyware o Malware.

d. Ademas, ante eventos de seguridad o de baja de rendimiento en la red, se
podra restringir el uso de aplicaciones internet como las redes sociales, entre
las que estén: Facebook, MySpace, Twitter, Flickr, Windows Live Spaces, las
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que poseen asociadas aplicaciones, que permiten el intercambio de archivos
y el uso de correos externos.

e. Por ultimo, debido a la imposibilidad de aplicar las politicas contenidas en
este documento a los sistemas de correo externos a la Superintendencia vy,
por lo tanto, al no poder garantizar respecto de dichos servicios estandares
de seguridad y confidencialidad de la informacion, s6lo se permitira el uso de
correo institucional y se bloqueara el acceso a correos externos personales,
exceptuando los casos expresamente autorizados por el Superintendente.

Ill. DEL USO DEL CORREO ELECTRONICO

1._Uso del correo electrénico

a. El usuario debera mantener bajo reserva su clave de acceso a su cuenta en
el servidor ce e-mail, la que sera personal e intransferible.

b. El usuario tiene prohibido intentar acceder en forma no autorizada a la
cuenta de correo de otro usuario y tratar de usurpar su identidad.

c. La cuenta ce correo electrénico tendra como maximo 4 GB de informacion
almacenadz en el servidor de correo. Esta capacidad de almacenamiento
puede ser aumentada si los usuarios trasladan los correos mas antiguos a
los discos de red, lo que debe ser solicitado a la Unidad de Informatica.

d. Se prohibe la emision de opiniones personales en foros de discusion u otras
instancias de naturaleza polémica a través de la cuenta de correo
institucional.

e. Los usuarios deberan usar un lenguaje respetuoso en los mensajes que
dirijan tantc a usuarios internos como externos. Los referidos mensajes no
podran contener alusiones que puedan ser consideradas insultantes,
injuriosas, emenazadoras, ofensivas, obscenas, racistas o sexistas.

f. Los usuarios deberan tener presente que la direccion e-mail institucional esta
destinada principalmente para su uso laboral, en consecuencia, cualquier
otro tipo de utilizacién, debera ser, en la medida de lo posible, derivada a
una instancia fuera de la organizacién, como, por ejemplo, el hogar.

g. Los funcionarios deberan evitar informar su correo electronico a menos que
sepan quién lo utilizara.
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El sistema de correo electrénico que la institucién ha puesto a disposicién de
los usuarios es una herramienta de trabajo que debe ser usada para
propositos laborales. La informacion intercambiada por este medio debera
usarse privilegiando los propésitos institucionales y la Superintendencia
estara facultada para aplicar todas las medidas necesarias para garantizar la
estabilidad clel servicio y su uso correcto sujeto a la ley vigente.

El usuario cebera abstenerse de transmitir informacion reservada por este
medio dadc que no esta garantizada la confidencialidad de los textos
enviados a través de internet, a menos que éstos sean previamente
encriptados.

Esta prohibido a los usuarios enviar mensajes a otros usuarios o0 grupos que
no los quieran recibir.

Se prohibe a los funcionarios molestar a otros usuarios tanto internos como
externos enviando cadenas de mensajes, promociones comerciales o
mensajes repetitivos.

Esta prohibido a los usuarios el uso de seudénimos u otros mecanismos o
sistemas para ocultar su identidad. En todos los mensajes debe estar
claramente Identificado su origen.

Se prohibe hacer un uso comercial de la direccion de e-mail proporcionada
por la Superintendencia a sus funcionarios, y enviar publicidad a otros
usuarios con el e-mail de la Institucion.

Los listados de correos electronicos institucionales sélo pueden ser utilizados
para consulta y son de uso exclusivo para los funcionarios de la institucion,
estando prohibido difundir este listado por cualquier medio electronico o
impreso para propdsitos que no sean de uso institucional.

2._De los Correos SPAM

El presente titulo contiene un conjunto de instrucciones, recomendaciones e
informacion relativa a los correos Spam que los funcionarios de la Superintendencia
deberan cumplir y tener presentes durante el desempefio de sus labores:

a.

Los funcionarios no deberan abrir los correos SPAM. En tales casos, se
deberan ver las propiedades de dichos correos y enviar dicha informacién al
administrador de la red.

No se deberan responder los correos SPAM, pues esto solamente servira
para confirmar que su cuenta de correo esta activa.
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c. A través del correo institucional, no se podran comprar productos
publicitados a través de correo electronico no solicitado.

d. Los funcionarios deberan abstenerse de recibir, abrir y/o ejecutar programas
o documentos con contenido ejecutable cuya procedencia no sea conocida o
sea sospechosa dado que puede tratarse de programas maliciosos
(virus/troyarios/botnet/spamvirus). Ademas, los funcionarios tienen prohibido
difundir este tipo de contenidos a otros usuarios internos o externos. Por
ningin motivo el usuario debera abrir y/o ejecutar archivos que tengan doble
extension (ej.. nombre_archivo.doc.exe), o que tengan la extension PIF,
LNK, .BAT, .EXE, .COM, .VBS, .SHS, .SCR., .VBE o .OCX (entre otras
extensiones peligrosas).

e. Las entidades financieras nunca le solicitaran datos personales mediante e-
mail.

f. El “Phishing” es un tipo de delito que corresponde a una forma de las
estafas, y que se comete intentando adquirir informacion confidencial de
forma fraudulenta (como puede ser una contrasefia o informacién detallada
sobre tarjetas de crédito u otra informacién bancaria). Si encuentra y/o recibe
un mail del tipo “Phishing” o descubre un sitio web fraudulento, inférmelo a la
Unidad de Informatica, siguiendo el procedimiento indicado en el Titulo V de
la presente Circular Interna.

g. Siempre compare el link que aparece en el e-mail con el que finalmente le ha
sido dirigido. Contacte a la empresa emisora para verificar que el e-malil
recibido es genuino.

h. Considere sospechoso cualquier correo no solicitado que le requiera datos
personales.

i. Evite llenar formularios en mensajes e-mail que requieren informacion
personal.

IV. GENERACION, TRANSMISION, RECEPCION Y PROCESAMIENTO DE
DOCUMENTOS ELECTRONICOS

a. Los usuarios de la institucion deberan respetar la naturaleza confidencial de
los datos que administren como parte de su trabajo, haciendo un uso
responsable de la informacién confiada a cada cual segun las funciones que
le competen.
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b. La documentacién concerniente al trabajo propio de la institucion debera ser
almacenada en los discos de red, y conforme a las necesidades que se
definan por las jefaturas respectivas.

V. PROCEDIMIENTO PARA REPORTAR INCIDENTES DE SEGURIDAD

Un incidente de seguridad es cualquier hecho o evento que se cree podria afectar
su seguridad personal o a la seguridad de la organizacién, en tanto que una
amenaza correspondera a cualquier situacion o suceso intencionado, que pueda
afectar adversamente a los mismos. Atendido lo expuesto anteriormente, se puede
decir que, las amenazas tienen un objetivo y los incidentes simplemente ocurren.

Un incidente o arnenaza en la seguridad informatica puede generar multiples
problemas al interior de la organizacion, como la pérdida o robo de informacion
trascendente, destruccién o corrupcién de informacion clasificada, pérdida de
credibilidad o imagen publica. Es por estas razones que existe la necesidad de
generar y difundir procedimientos practicos y claros para responder frente a la
presencia de estas situaciones.

Un funcionario de la Superintendencia, en caso de encontrarse frente a cualquiera
de las dos situaciones antes descritas, debera hacer un reporte inmediato al Jefe de
la Unidad Informatica de la institucién y a su jefe directo, con el fin de adoptar
acciones rapidas de respuesta, por medio de correo electronico en el que se
incluyan todos los antecedentes, o telefonicamente, debiendo posteriormente
formalizarlo por el correo institucional.

Les saluda atentamente,

Y

MLC

Distfiblicidn:

- Funcionarios de la SCJ

- Unidad de Administracién y Finanzas SCJ
- Oficina de Partes SCJ




