ANEXO N°1

MATERIAS MINIMAS PARA CONSIDERAR EN LOS ANALISIS DE RIESGOS DE
CIBERSEGURIDAD

Controles organizacionales

* Politicas de seguridad de la informacion

* Roles y responsabilidades de seguridad de la informacion

» Segregaciéon de deberes

* Responsabilidades de gestion

+ Contacto con autoridades

» Contacto con grupos de interés especial

* Inteligencia de amenazas

* Seguridad de la informacion en la gestidon de proyectos

*Inventario de informacion y otros activos asociados

» Uso aceptable de informacién y otros activos asociados.

* Retorno de activos

* Clasificacion de la informacién

* Etiquetado de informacién

* Transferencia de informacion

* Control de acceso

* Gestion de identidad

* Informacion de autenticacion

* Derechos de acceso

» Seguridad de la informacién en las relaciones con los proveedores
 Abordar la seguridad de la informacién dentro de los acuerdos con proveedores
* Gestion de la seguridad de la informacion en la cadena de suministro de las TIC
» Seguimiento, revision y gestion de cambios de los servicios de proveedores.
» Seguridad de la informacion para el uso de servicios en la nube

* Planificacion y preparacion de la gestion de incidentes de seguridad de la informacion
* Evaluacion y decision sobre eventos de seguridad de la informacion

* Respuesta a incidentes de seguridad de la informacién

 Aprendiendo de los incidentes de seguridad de la informacion

* Recoleccién de evidencia

» Seguridad de la informacién durante la interrupcién

* Preparacion de las TIC para la continuidad empresarial

* |dentificacién de requisitos legales, estatutarios, regulatorios y contractuales
* Derechos de propiedad intelectual

* Proteccién de registros

* Privacidad y proteccién de datos personales o sensibles

* Revision independiente de la seguridad de la informacioén

» Cumplimiento de politicas y estandares de seguridad de la informacién

* Procedimientos operativos documentados

Controles de personas

» Verificacion de personal respecto de sus capacidades y habilidades para los roles
asignados

* Términos y condiciones de empleo

* Sensibilizacion, educacién y formacion en seguridad de la informacion

* Proceso Disciplinario

* Responsabilidades después de la terminacién o cambio de empleo




* Acuerdos de confidencialidad o no divulgacion
* Trabajo remoto
* Informes de eventos de seguridad de la informacion

Controles fisicos

* Perimetro de seguridad fisica

* Controles de entrada fisica

» Asegurar oficinas, salas e instalaciones

* Monitoreo de seguridad fisica

* Proteccion contra amenazas fisicas y ambientales
* Trabajando en areas seguras

* Escritorio despejado y pantalla despejada

» Ubicacion y proteccidon de equipos

* Seguridad de los activos fuera de las instalaciones
* Medios de almacenamiento

« Utilidades de apoyo

» Seguridad del cableado

* Mantenimiento de equipo

* Eliminacion o reutilizacion segura de equipos

Controles tecnoldgicos

* Dispositivos endpoint de usuario

* Derechos de acceso privilegiado

* Restriccion de acceso a la informacion

* Acceso al codigo fuente

* Autenticaciéon segura

* Gestion de capacidad

* Proteccion contra malware

* Gestion de vulnerabilidades técnicas

* Gestion de la configuracion

* Eliminacion de informacion

* Enmascaramiento de datos

* Prevencion de fuga de datos

* Respaldo de informacion

* Redundancia de instalaciones de procesamiento de informacion
* Inicio sesion

* Actividades de seguimiento

* Sincronizacion de reloj

* Uso de programas de utilidad privilegiados

* Instalacién de software en sistemas operativos
* Controles de red

» Seguridad de los servicios de red

* Filtrado web

» Segregacion en redes

* Uso de criptografia

* Ciclo de vida de desarrollo seguro

* Requisitos de seguridad de la aplicacion

* Principios de ingenieria y arquitectura de sistemas seguros
* Codificaciéon segura

* Pruebas de seguridad en desarrollo y aceptacion
* Desarrollo subcontratado




» Separacién de entornos de desarrollo, prueba y produccion

* Gestion del cambio

* Informacion de prueba

* Proteccion de los sistemas de informacion durante la auditoria y las pruebas.



