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GUIA DE BUENAS PRACTICAS

“ORIENTACION GENERAL PARA ESTANDAR TECNICO DE SISTEMAS DE CIRCUITO

2.1

CERRADO DE TELEVISION PARA CASINOS DE JUEGO”

1. ALCANCE

El presente documento, en su calidad de “Guia de Buenas Practicas”, queda
constituido a modo de recomendacion segun las mejores practicas de la industria,
para cumplir con un adecuado suministro, montaje, instalacién, operacién y
servicio de los sistemas de CCTV, destinados al apoyo de la labor de fiscalizacion,
control de desarrollo de gestion y de la seguridad de personas, los procesos y los
bienes de un casino de juegos.

Se ha considerado la prevalencia de sistemas originalmente instalados durante la
construccién de los casinos, con tecnologias actualmente sujetas a procesos de
migracion, factibles de ser mejorados con minimos cambios de equipamiento, asi
como aquellos destinados al control de imagenes de nuevas construcciones de
recintos o renovacion de concesion, éstos Ultimos, con nuevas exigencias de
aplicacién de tecnologias.

En este documento, entre otros, se exponen los pardmetros y condiciones de
montaje y operacion recomendados para su aplicacién en recintos existentes o
nuevos, sean estos de tecnologias en proceso de cambio o nuevas, con el
propésito de garantizar una adecuada visualizacién de secuencias de imagenes
de una determinada accién u objeto.

CAMARAS DE CCTV

El propdsito de instalar camaras de CCTV es el control de las acciones y gestion
de operacion desarrolladas al interior de las dependencias de los casinos de juego.
Fuera del recinto sera suficiente considerar aquellos equipos que permitan el
control de ingreso y salida a cada uno de los accesos de personal administrativo,
de servicios y publico, asi como aquellos lugares destinados a carga y descarga
de valores.

Las camaras podran ser fijas o0 méviles, dependiendo de los lugares establecidos
en el presente documento, de las acciones, procesos u operaciones que se
requiere controlar y de los diferentes objetos de control.

COBERTURA DE CAMARAS CCTV

El posicionamiento de las camaras descrito en este estandar, podra ser aplicado a
cualquier tipo de tecnologia, sean estas analdgicas, digitales, fijas o moéviles, asi
como la correcta seleccion de sus lentes para determinar la maxima cobertura de
imagenes.

La correcta posicion de camaras y seleccion de lentes permitird establecer el mas
adecuado campo de imagen, es decir, la imagen del escenario de interés, cuidando
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de no dejar puntos ciegos que impidan identificar un objeto o una accion de interés
para la fiscalizacion y registro de algun evento especifico.

2.1.1. PARAMETROS DE CAMPO DE IMAGEN

Sensor de

imagen

2.1

Para determinar la cobertura de imadgenes de camaras y el cuadro visualizado en
la pantalla de un monitor, se deben considerar los siguientes parametros:

Ancho del campo imagen
"W M,

\

Distancia "L" entre
lente y campo ——————
imagen ( Mts)

Alto campo imagen
"HY Mts,

Distancia
focal del
lente F (mm)

Fig.1: Parametros que determinan la cobertura de una camara

a. Distancia focal “F” (mm): Se define por distancia focal de un lente de camara
de CCTV a la que existe entre el sensor (plano focal) y el centro 6ptico del lente,
expresada en milimetros. Esta distancia focal del tipo de lente, determina el &ngulo
de visién de una camara. Pare este propdsito se considerara lentes de foco fijo o
variable (Varifocal) manual o automético (Lente zoom).

b. Campo de Imagen: Corresponde al escenario ubicado a la maxima distancia de
la camara, delimitando el area de interés para visualizar objetos, el cual se define
por un alto y un ancho medidos en metros.

2. POSICIONAMIENTO DE CAMARAS

Para las cdmaras principalmente dedicadas al control de mesas de juego, se
recomienda su instalacion en posicién cenital, es decir, en forma perpendicular al
plano de cobertura de imagen donde se ubica el objeto o el desplazamiento de
éste.

Si el objeto observado corresponde a una persona en movimiento, se requiere el
reconocimiento o identificacién del individuo, principalmente de los rasgos faciales
o de su indumentaria, es conveniente posicionar la camara sobre una superficie
vertical, de frente al tramo mas largo de la via de circulacién desde o hacia la
camara. Junto a lo anterior, es recomendable el uso de camaras de alta resolucién
para captar las imagenes con un alto nivel de resolucion.
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Fig.2: Posicionamiento de camaras a) Montaje en cielos o cenital, sobre mesas de
juego y vertical, sobre muros en vias de circulacion estrechas.

En ambos casos, se consideran las distancias AC que corresponde al campo de
imagen mas distante del lente y, AB del campo de imagen correspondiente a la
vision cercana mas clara del objeto visualizado.

2.1.3. DISTANCIA FOCAL EN LENTES DE CAMARAS DE CCTV

Dependiendo de las necesidades de cobertura de los campos de imagen para cada
cadmara y de acuerdo a la correcta seleccion del lente segun su distancia focal (F
en milimetros), se podra obtener una imagen completa de los objetos observados.
Se define para ello el siguiente cuadro de referencia que indica la distancia éptima
para una visidn clara y nitida del objeto, respecto al angulo segun distancia focal
del lente seleccionado.

CUADRD DE REFEREMNCIA PARA SELECCIOM DE DISTANCIA FOCAL TIPICA DE LENTES

LENTE FOCO 25mm  §2,8mm 3,6mm 4,0mm 60mm | 80mm [12mm | 16mm 25mm S0mm

ANGULO VISTA®  [100° a0° 75° 70° 60° 40° o 200 15° &

DISTANCIA AB
VISION CLARA

de OBJETO 1,5M 2, 0M 2EM 3,0M 5,0M 7.0M 10M 20M 25M 50M
A CAMARA
DISTANCIA AC
ENTRE CAMARA Y
CAMPO IMAGEN 50 6,0M 10M 20M 30-35M| 50-60M | 7O -80M
/ 1
ﬁ/
6M 10M 20M 0a 50a T0a
35M 60 M 80M
%X
\‘H_\_\_‘_‘_‘_\_‘_"‘—h
4 mm & mm 3 mm 12 mm 16 mm 25 mm
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Fig.3: Cuadro tipico de referencias entre el Foco de un lente, la distancia AB de
vision mas clara de un objeto y AC, la mas distante que permita identificacion de
objetos.

Los parametros descritos son definidos y recomendados para fijar el
posicionamiento de camaras de todo tipo. Estos pardmetros pueden ser
considerados para todos los montajes de equipos de captura de imagenes, con el
objeto de alcanzar la mejor cobertura minimizando o eliminando los lugares criticos
sin vision.

Para la visualizacién de mesas, maquinas de azar, salas de Bingo, cajas, salas de
manejo de valores, y en general donde exista presencia de personas establecidas
en puntos fijos, se recomienda considerar camaras con lentes fijos o multi-focal,
posicionado en el campo de imagen del objeto de interés. Si la altura de cielos lo
permite, con la misma camara, se sugiere visualizar un campo de imagen
secundario a nivel de piso, que contenga centrado el anterior a nivel de mesas.

2.1.4. MONTAJES TIPICOS DE CAMARAS

El montaje de las camaras fijas de cualquier tipo, puede ser ejecutado sobre
superficies o estructuras sélidas de tal forma de lograr la cobertura ideal, evitando
el acceso o0 manipulacion mal intencionada de terceros. Se deben instalar los
equipos sobre muros o cielos de acuerdo a las necesidades de cobertura,
conjugando los aspectos de estética, funcionalidad y arquitectura. A su vez, se
debe considerar el adecuado ocultamiento de lineas conductoras de sefial, datos y
alimentacion, asi como los elementos terminales de conexién, de forma de evitar
su manipulacion por terceros.

Es conveniente dejar las camaras ubicadas en muros a una altura sobre los 2,3
metros de altura, para evitar la manipulacién del equipo. Recomendaciones de
montaje se presentan en los diagramas a continuacion:
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Fig.4: Muestras de detalles tipicos de montajes de camaras analégicas o digitales
en muros o cielos

2.1.5. SUPERPOSICION DE CAMPOS DE IMAGEN

En lugares criticos mas extensos o complejos para el control de imagen, se
recomienda aplicar soluciones destinadas a cubrir todos los puntos ciegos, como
es el caso de la superposicion de campos.

En aquellos lugares donde la arquitectura impida posicionar una camara segun lo
sefialado, es posible instalar mas de una camara con el fin de abarcar un campo
de imagen mayor, superponiendo las imégenes en cuadros contiguos o de
secuencia inmediata de imagenes fijas, en la pantalla de un mismo monitor.
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Fig.5: Campos de imagen superpuestos

Se recomienda superponer campos de imagen utilizando camaras para visualizar
mesas de juego ubicadas bajo cielos bajos, donde una sola camara no cubra el
campo de imagen de la mesa completa incluyendo jugadores y espectadores.

6. PUNTO DE CRUCE DE CAMPOS DE IMAGEN

En el punto de cruce de dos campos de imagen superpuestos, se deben cubrir
completamente las imagenes de objetos observados en altura sobre el nivel del
piso. La cobertura de imagenes debe permitir una clara visualizacién de acciones
de todo tipo, como por ejemplo las actividades de jugadores en mesas y maquinas
de azar, los pagos de premios, la manipulacién de cualquier tipo de maquinas y
mesas, el manejo y presentaciéon de cartas, fichas, dados u otro elemento de juego,
las labores de mantenimiento, el control en vias de flujo o transporte de valores, los
controles de accesos, etc. En general, ya sea mediante una sola cadmara o la
superposicion de campos de imagenes de varias camaras de CCTV deben quedar
cubiertas las acciones y objetos observados como los ejemplos antes citados.

En sectores de maquinas de azar o mesas de juego que estén bajo cielos que
requieran uno 0 mas equipos montados en lugares que impidan montaje de
posicion cenital de cAmaras de CCTV, el angulo de cobertura maxima no debera
exceder de los 60° respecto a la linea vertical que cae bajo el lente, tal como se
describe en la grafica a continuacion.

Punto de cruce de
campes de imdgenes
superpuestos

Fig.6: Camara en posicién cenital y desplazada en 60° respecto a la vertical

CAMPO DE IMAGEN TIPICOS DE CAMARAS FIJAS

De acuerdo a los parametros minimos de seleccion de lentes y camaras indicados
en este documento, considerando las diferentes arquitecturas del interior de
casinos de juego existentes y en desarrollo, a continuacion, se presentan casos
tipicos para su consideracién como base referencial de las coberturas de campos
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de imagen para la visualizacién de los diferentes objetos y acciones observados,
siendo estos los recomendados de aplicar.

2.2.1. CAMPO IMAGEN MESAS JUEGO MENORES

En los casos de mesas de juego de como las mesas de Poéker, Black Jack o
similares, es posible cubrir el campo de imagen con una Unica camara en posicion
cenital. Para ello, dependiendo de la altura de los cielos, se seleccionara el angulo
de cobertura segun la distancia focal del lente, sea este de tipo fijo o variable. En
las imagenes a continuacion se presentan las recomendaciones de instalacion y
enfoque para las referidas mesas de juego:

CAMPOS DE IMAGEN TIPICO MESA DE JUEGO

ompo de lmogen a
nivel superficie mesa
Jucgo

o

arnps de Imagen a mpe de Imagen a
nivel pise II' nival piza

Fig.7: Ejemplo tipico de Camara en posicion cenital para control de campo de
imagen de mesas de juego. Valores (expresados en centimetros y grados) podran
variar dependiendo de la altura de cielos.

-,- “—/_lLHh

Eventualmente los objetos decorativos podrian obstruir la imagen del objeto
observado, por lo mismo, se recomienda observar el campo de imagen cada vez
que sean instalados objetos, pendones, afiches u otros obstaculos, principalmente
cuando estos sean provisorios durante un evento especial. Tal como se sefal6
anteriormente, si la arquitectura impide la ubicacién cenital de una camara, esta
puede ser desplazada segun detalle de la figura n°6 anterior.

2.2.2. CAMPO IMAGEN MESAS JUEGO MAYORES

Para el caso de mesas de juego de mayor dimensién como es el caso de las mesas
de Ruleta, de Punto y Banca o de Craps, es recomendable dejar cubiertas con uno
0 mas campos de imagen en cielos de baja altura, tal como se sefialé en el punto
de superposicidon de campos de imagen.

Si se utilizan camaras de CCTV de alta resolucion, éstas pueden ser ubicadas a
una altura adecuada para cubrir una mesa de mayor tamafio con un solo campo de
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imagen, es decir, con una Unica camara, la cual debido a su mayor resoluciéon
permite amplificar la imagen de un determinado objeto si perder detalles.

El nivel de resolucién estara determinado por la clasificaciéon de camaras de tipo

digital establecida en este documento.

CAMPOS DE IMAGEN TIPICO SUPERPUESTOS EN
MESAS DE JUEGO MAYORES

—Lampa de Imagen a
nivel suparficia mesa
juega

ampa e Imagsn a
nival piso

Fig.8a: Ejemplo tipico de Camara en posicion cenital para control de campo de
imagen de mesas de juego de ruleta. Distancias d5, d6 y d7 corresponden al campo
de imagen del objeto mas cercano al lente con requerimiento de visién clara.

+—Compo de Imogan o
ntvel suparflale mesa
jueqe
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O
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mpa de| Imogen o
nivel piso

I
]
[

Fig.8b: Ejemplo tipico de Camara en posicion cenital para control de campo de
imagen de mesas de juego Baccaratt o similar. Valores (expresados en
centimetros) podran variar dependiendo de la altura de cielos. Dos camaras podran
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ser reemplazadas por una de alta resolucion y su lente adecuado a la altura.
Distancias d9, d10y d11 corresponden al campo de imagen del objeto méas cercano
al lente con requerimiento de vision clara.

2.2.3. CAMPO IMAGEN EN CAJAS PAGADORAS Y BOLETERIAS

En cada caja pagadora, atencion en boleteria y en general en todo lugar donde
existan cajeros que realicen transacciones de dinero o valores, se recomienda
considerar cAmaras en posicion cenital y sobre el muro detras del cajero para
cubrir la accién completa, tanto del cajero como del publico atendido.

Los campos de imagen tipicos recomendados son aquellos indicados por la figura
siguiente:

CAMPOS DE IMAGEN TIPICO CAJAS Y BOLETERIA

il P
s v
-

—Compe de Imagen a
nivel superficie mesa
juege

A2

ed 5 S

Fig.9: Campos de imagen sobre mesa de cajas y frontal hacia ventanilla de
atencion.
2.2.4. CAMPO DE IMAGEN DE SALAS DE RECUENTO Y BOVEDAS

En salas de recuento, bévedas, en lugares de almacenamiento de Drops y
Stackers, bodegas de objetos de valor o similares, se recomienda dejar las areas
completamente cubiertas con imagenes de campos antagénicos incluyendo los
accesos de entrada y salida, tal como se presenta a continuacion.
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CAMPOS DE IMAGEN TIPICOS EN SALA DE
BOVEDA Y DE RECUENTO

/ mpe tiplce de
Irnagan sobre rasss
d@ recusnte

ampe iipico de
Imagen ecbre mesas
de baveda

9

BOVEDA RECUENTO

Fig.10: Campos de imagen y posicionamiento tipico de camaras en sala de recuento,
bovedas y almacenamiento de archivos y valores

Para visualizar acciones de manejo de valores se recomienda instalar cAmaras
murales manteniendo continuidad de campos de imagen, para el control en
accesos a salas de valores, exclusas de acceso a las anteriores, lugares carga de
transporte de valores y vias de flujos de valores. Se sugiere asignar estas imagenes
a un mismo monitor de tal forma que se pueda ver la secuencia completa de los
recorridos.

2.2.5. CAMPO DE IMAGEN DE EXCLUSAS Y ACCESOS

Las esclusas o mantrap corresponden a zonas de control de alta seguridad que
impiden el ingreso y/o escape expedito. Estas corresponden a un espacio cerrado,
ubicado entre dos puertas de acceso que suelen estar previas al ingreso a un
recinto de alta seguridad como una bdveda, salas de recuento o sala de valores.
Las puertas estan dotadas de mecanismos de cierre automatico como retenedores
eléctricos controlados por el sistema de control de acceso. Su operacion consiste
en que cuando es abierta una puerta mediante la accion remota de un botén de
apertura, la otra puerta no puede ser abierta de la misma forma, hasta que sea
cerrada la anterior.

Obviamente para ejecutar esta accion, debe existir el control de imagen del
individuo que permanece dentro de la exclusa. En este sentido, idealmente, se
recomienda establecer un control de imagen automatizado asociado a la respectiva
puerta, esta funcién la pueden realizar los sistemas CCTV, incluso en aquellos mas
antiguos. La recomendacién de disposicibn de camaras para una esclusa se
presenta en la gréfica a continuacion:
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CAMPOS DE IMAGEN EN EXCLUSAS Y
CONTROL APERTURA PUERTAS (INTERLOOK)

-

Retenedor electrica

s ectora magnética
de salido da entrada
ampoe de Imogen

contrapuestos

magn&tica

actora magnética
dz salida

Fig.11: Esclusa de acceso a sala de valores con mecanismos de control
automatizado de puertas.

Esta misma disposicion vertical de cAmaras puede ser aplicada a los accesos.
Idealmente la camara debe visualizar las caras de los individuos y cubrir el acceso
a las puertas incluso fuera del recinto cuando la puerta es abierta.

2.3. CAMPO DE IMAGEN DE CAMARAS MOVILES

Es posible realizar un adecuado control de acciones en movimiento con una minima
pérdida de informacion, en este sentido, el principal recurso es el correcto
posicionamiento de camaras maviles, una adecuada calibracion de pardmetros de
la respectiva cdmara y la especializacion del operador en el control de los
movimientos de zoom y del equipo.

Las camaras moviles podran ser utilizadas de apoyo complementario a las fijas.
Estas pueden ser controladas en forma remota por operadores ya sea en forma
manual o automética. En este ultimo caso, se recomienda aprovechar las maximas
capacidades de programacion de los puntos de pre-posicionamiento establecidos
por el administrador, para hacer recorridos automaticos por una ruta especifica, en
caso de que el movimiento del zoom y del equipo no sea controlado manualmente.

Las camaras moviles podran ser instaladas principalmente en las vias de flujo de
valores y circulacién de personas. Otra aplicacién sugerida para estos equipos sera
la de permitir obtener imagenes en detalle de pagos de premios, acercamientos a
comportamientos de jugadores, apoyo a procesos de retiro y traslado de valores,
apoyo a observadores y funcionarios en general del casino, en especial de aquellos
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que realicen actividades en las mesas de juego, atencién a publico y labores de
servicio de mantenimiento preventivo y correctivo a las maquinas de azar.

Los lentes zoom automatizados de camaras méviles cubren campos de imagen
variable. Estos permiten una identificacion clara de objetos ubicados en rangos de
distancias entre 1,5 a 25 metros. Para distancias mayores, se recomienda
complementar con otras camaras adicionales, fijas o mdviles, que cubran campos
de imagen mas cercanos para el control de la accién

CAMARAS DOMOS
C.C TN PANTILT,

2.4,

Fig.12: Campos de imagen de cdmara movil con lente zoom

Los domos pueden cubrir mayores distancias para labores de seguimiento y control
de acciones puntuales en las mesas de juego y/o en la sala de maquinas de azar.
Los domos de camaras moviles podran por lo tanto quedar ubicados principalmente
en puntos estratégicos de las vias de circulaciébn de publico al interior de los
salones. Esta ubicacion puede ser complementaria a camaras fijas también
ubicadas en estas vias.

El control de movimiento de domos y zoom para fijar el mas adecuado campo de
imagen, podra ser ejecutado principalmente mediante accion de consolas con
bastén de mando o Joystick, que permita una rapida y expedita manipulacion, con
el fin de registrar situaciones relevantes como son los pagos de premios
importantes, la revision de comportamiento de jugadores, o realizar seguimientos
de procesos u otro similar.

RESOLUCION Y CALIDAD DE IMAGEN DE CAMARAS DE CCTV

Actualmente, en la mayoria de instalaciones de casinos de juego, existe tecnologia
de camaras de CCTV de tipo analégico, ya sea total o en combinacién con camaras
digitales (sistemas hibridos). En algunos casos, estas camaras son digitalizadas
mediante codificadores de tipo local o centralizados y, en otros casos, segun lo

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego 12
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observado se utilizan configuraciones de procesadores de grabacion de las sefiales
analogicas, sin conversion a digital.

Por su parte, también existen recintos que han implementado tecnologias hibridas,
combinando antiguos sistemas analégicos con nuevos de tipo digital debido a
cambios parciales o por nuevas construcciones controladas solo con camaras de
tecnologia digital.

La implementacion de tecnologia digital es considerada como una recomendacion
para las instalaciones de CCTV en las nuevas construcciones de casinos de juego.

Para determinar el nivel de resolucion de imagen de camaras de casinos de juego,
se deben considerar los siguientes conceptos:

a.

Resolucién de imagen: Parametro que determina la capacidad de la
camara de entregar imagenes nitidas dependiendo del tipo de sensor,
medido en TVL para cAmaras analégicas y Pixel para cAmaras digitales.

TVL (Vertical Television Line, en sus siglas en inglés): Corresponde
a la cantidad de lineas verticales de un sensor en base a tubo vidicon
de camaras analdgicas y pantallas de CCTV de esta tecnologia. Estas
parten de 380 TVL para camaras muy antiguas, pasando por 420 TVL,
480TVL y 520TVL, bajo lo aceptable y de 600TVL a 1000TVL, de
resolucion aceptable y recomendable para camaras analdgicas.

A mayor cantidad de lineas verticales, mayor es la resolucién de imagen,
como parametros de la industria son recomendables aquellas camaras
analogicas de 600TVL o superior.

Pixel (Picture element, en su acréonimo en inglés): Corresponde al
elemento de imagen mas basico que constituye una imagen digital.
Define la resolucion de un sensor de imagen de una camara digital,
dependiendo de la superficie del semiconductor, segln la cantidad de
pixeles horizontales o verticales.

Megapixel: Equivale a 1 millon de pixeles, usualmente se utiliza esta
unidad para expresar la resolucién de imagen de camaras digitales. Por
ejemplo, una camara que puede capturar cuadro de imagen con una
resolucion de 2048x1536 pixeles se dice que tiene 3,1 mega pixeles
(2048x1536 = 3.145.728).

Una camara anéloga con sensor de tipo CCD o CMOS puede generar
imagenes del orden de hasta 0,9 Megapixeles o0 algo mas. Esto significa
cuadros de imagenes de 1280x720 pixeles y que pueden ser
desplegados en una pantalla monitor de por ejemplo 42 pulgadas y de
igual resolucion obteniendo una imagen sin degradarse.

Alternativas de Resolucidn: Se define las siguientes resoluciones de
cdmaras de mercado, para su consideracion dentro del estandar de
casinos de juego:
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Vi.

Resolucion 704x576 o 704x480 pixeles (4CIF): Corresponde a la
resolucion equivalente de una cémara analdgica tipica. Esta
resolucion se denomina 4CIF y equivale a 0,4 Mega pixeles de una
camara digital (1 Mega pixel = 1.000.000 pixeles).

Resolucion 800x600 (Super VGA o SVGA): equivale a 0,5
Megapixeles empleada por sistemas Digitales SD.

Resolucion 1280x720 (WXGA): Resolucién que equivale a 0,9
Megapixel. La resolucién es denominada 720p o HD.

Resolucion 1280x1024 (SXGA): equivale a 1,3 Megapixel. La
resolucion es denominada HD. Resolucion minima recomendada
para camaras digitales

Resolucion 1920x1080 (HD 1080): Resolucion que equivale a 2,1
Megapixel. La resolucion es denominada 1080i (i de interlace o
entrelazo), 1080p. Resolucion ideal recomendada para camaras
digitales.

Resolucion 2048x1536 (HD o QXGA): Resolucion que equivale a 3,1
Megapixel. Resolucién optima recomendada para camaras digitales
para futuras aplicaciones de video analitica.

2.4.1. RENDIMIENTO DE PROCESO DE INFORMACION

Para instalaciones de camaras digitales o digitalizadas mediante codificadores, se
pueden conocer los valores de rendimiento de un sistema. Para ello se recomienda
considerar las siguientes definiciones:

a. Rendimiento (Throughput): Medida de la cantidad de unidades de

b.

informacién (b=bit) que un sistema de CCTV puede procesar en un
periodo de tiempo determinado. Estas medidas estan relacionadas con
la productividad del sistema e incluyen, la velocidad con que algunos
pueden completar una carga de trabajo especifica y el tiempo de
respuesta o la cantidad de tiempo entre una sola peticién de usuario
interactiva y la recepcion de la respuesta.

El rendimiento medido en Mbit/s (Megabits por segundo) tiene que
mantenerse siempre inferior al ancho de banda de una red. El
rendimiento depende directamente de la fijacién de cantidad de Fps y
de resolucién de imagen fijada en cada camara.

Ancho de banda: Es la medida recursos de comunicacién y datos
disponible o consumida por una red de informéatica. Se expresa en bit/s
o multiplos de él como los Kbit/s, Mbit/s y Gigabit/s.

Dependiendo del tipo de camara, analdgica o digital, y la fijacion de parametros de
calidad y resolucion, el siguiente cuadro N°1 determina el rendimiento del flujo de
datos a una determinada velocidad (Fps) y resolucion. Cabe destacar los valores
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de estandar de rendimiento minimos que se recomienda fijar para camaras de
CCTV, ubicadas en lugares de diferente criticidad.

CUADRO RENDIMIENTO {THROUGHPUT) MINIMO SEGUN TIPO DE CAMARA , RESOLUCION Y CALIDAD.

Tipo de Camaras |Resolucion Rango|25 fps 221ps 20 fps 18 fps 15 fps 12.5fps  |10fps 8fps 6fps
Digital |QXGA(2048x1536) |12Mbps-20Mbps  |16384Kbps |16384Kbps |15360Kbps |13312Kbps |11264Kbps | 10240Kbps |8192Kbps | 7168Kbps
Digital |1080P(1920x1080) |6Mbps-13Mbps  [9216Kbps [8192Kbps |8192Kbps |7168Kbps |7168Kbps |6144Kbps |5120Kbps |5120Kbps
Digital |UXGA(1600x1200) |3Mbps-9Mbps 6144Kbps |5120Kbps [5120Kbps |4096Kbps |4096Kbps |4096Kbps |3072Kbps |3072Kbps
Digital | 1600x312 3Mbps-8Mbps 6144Kbps |5120Kbps [5120Kbps |4096Kbps |4096Kbps |96Kbps  |3072Kbps |3072Kbps
Digital | 1280x3960 3Mbps-7Mbps 4096Kbps [3072Kbps |3072Kbps [3072Kbps |2048Kbps |2048Kbps |2048Kbps [1792Kbps
Digital | 720P(1280x720) |[2Mbps-6Mbps 3072Kbps |3072Kbps [3072Kbps |2048Kbps |2048Kbps |2048Kbps |1732Kbps |1536Kbps
Analdgica |Digital | VGA(800x600) 2Mbps-AMbps 3072Kbps |2048Kbps |2048Kbps |1792Kbps |1792Kbps |1536Kbps |1536Kbps |1536Kbps
Analogica 4CIF(704x576) 1280Kbps-1536Kbps |1280Kbps |1280Kbps |1024Kbps |896Kbps |768Kbps |640Kbps |640Kbps (512Kbps
Analogica 2CIF(704%288) 1536Kbps-2048Kbps |1536Kbps |1280Kbps |1280Kbps |1024Kbps |896Kbps |768Kbps |640Kbps |640Kbps
Analogica CIF(352x288) 768Kbps-1024Kbps |768Kbps  |640Kbps |512Kbps [512Kbps |448Kbps |384Kbps |320Kbps |320Kbps

Estandar Minimo
Camaras de CCTV de mesas de juego, maquinas, salas de recuento, salas de valores, cajas pagadoras,

a. 25fps boleterias, bovedas, vias de flujo valores, accesos , salas de seguridad, sala de control, o equivalentes
b. 154822 fps Camaras de dreas de Bodegas de materiales, oficinas y pasillos administrativos,
. 12,5 fps Camaras con Rendimiento (Troughput) bajo el estandar minimo.

Cuadro 1: Valores de rendimiento (Throughput) tipico referencial recomendado, segun
tipo de camara, resolucioén y calidad.

2.4.2. CALIDAD DE VIDEO

2.5.

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego

La calidad de un video se mide en cantidad de cuadros por segundo (cps o fps
frame per second en su sigla en inglés). Se define calidad de video al interlace o
secuencia de cuadros en una unidad de tiempo. La calidad de imagen de video en
tiempo real en CCTV es de 25 a 30fps (25fps en PAL, 30fps en NTSC). Cercano a
los 15 Fps se podréa disponer de una calidad de video aceptable.

Una camara a mayor resolucion y cuadros por segundo, consumira un mayor ancho
de banda. La calidad minima aceptable es indicada en el cuadro n°3 anterior,
siendo 25 Fps la cantidad de cuadros para las areas mas criticas dentro de salas
de juego.

En aquellos casos donde con este minimo establecido no se obtengan las
secuencias de imagenes con calidad a una determinada resolucién y tipo de
camara, los Fps recomienda aumentarlos a 30 Fps., incrementando la resolucion
del equipo si es necesario.

RESOLUCION DE CAMARAS DE CASINOS DE JUEGO
En base a los valores de resolucion que determinan el tipo de camara, se

establecen las resoluciones minimas recomendadas para grabacién y reproduccion
de imagenes y videos.
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CUADRO DE RESOLUCIONES TIPO

RESOLUCION Dimensidn en Megapixcel Términos Broadcast Otros Términos
704X576 0,4 ANALOGA ACIF
800X600 0,5 5D SVGA
1280X720 0,9 720p o HD WXGA

1280X1024 1,3 HD SXGA
1920X1080 21 1080i o HD o 1080p HD 1080
2048X1536 31 SHD QXGA

Cuadro 2: Resoluciones tipicas referenciales segun tipo de camara

2.5.1. RESOLUCION DE CAMARAS ANALOGICAS

Para las camaras analogas existentes, es recomendable una resolucién minima o
superior de 4CIF (NTSC o PAL) para grabacion o reproduccion. A su vez, en cuanto
a la resolucion y ajustes de configuracién de las camaras, se recomienda mantener
una calidad de resolucién de imagen clara para todo tipo de objeto observado
permitiendo su identificaciébn y reconocimiento, tal como lo demuestran las
siguientes imagenes.

> ara O
Imagenes la: Resolucion satisfactoria de grabacion en 4CIF, 1lb: Baja
resolucion para 4CIF

Actualmente, los sistemas existentes con camaras analbgicas antiguas, pueden
poseer resoluciones bajo las 600TVL, esto significa que las imagenes pueden ser
de maximo 2CIF de resolucion. Con ello, un cuadro de imagen al ser amplificado
se “pixelard” resultando imposible verificar detalles importantes, tal como se
presenta en la imagen a continuacion.

Imagen 2: “Pixelado” de imagen 2CIF ampliada para verificar detalles
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2.5.2. RESOLUCION DE CAMARAS DIGITALES

2.6.

Para las cdmaras digitales existentes, se recomienda mantener una resolucién
minima VGA (800x600) equivalente o superior de grabacién o reproduccion.

Por su parte, para las camaras digitales de futuros proyectos, pensando en las
capacidades de administracidn y recursos tecnoldgicos de los nuevos sistemas, la
recomendacién es tener una resolucion minima HD 720P (1280x720), equivalente
0 superior de grabacién o reproduccion.

La gran ventaja de las cAmaras digitales es su gran resolucion a valores cada vez
mas competitivos dentro del mercado. Esto permite disponer facilmente de equipos
de resolucion cercana o superior a los 2,0 megapixeles. En los nuevos sistemas de
control, esta alta resolucion puede ser utilizada para implementar los recursos de
video analitica para reconocimiento de caras, control de objetos u otros, facilitando
enormemente el control de la seguridad al interior de casinos de juego.

Imagen 3: Video analitica para reconocimiento facial
ILUMINACION DE ESCENA

Se recomienda dejar lo suficientemente iluminados los campos de imagenes sobre
las mesas de juego, maquinas y superficies donde se transan valores, para obtener
la maxima calidad de imagenes de los objetos observados.

Esta iluminacion de tipo natural o artificial, puede ser ajustada segun las
capacidades de calibracion de las camaras, evitando con ello escenas con mucho
brillo, con reflejos de luz sobre la cAmara o demasiado oscuras y que impidan la
identificacion o reconocimiento de objetos.
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Imagen 4a: Brillo o reflejos excesivos, 4b: Baja luz sobre escena. 4c: Escena con
adecuada iluminacién

En caso de no disponer de adecuada iluminacién debido a la arquitectura,
decoracion o ubicacion del equipo que impida el adecuado posicionamiento de las
luminarias, se recomienda efectuar el reemplazo de camaras con iluminadores
infrarrojo incorporados en el mismo equipo.

Imagen 5. Camara con iluminadores

LUZ Y COLOR DE OBJETOS

El color de un objeto corresponde a la luz del espectro luminoso que incide
directamente sobre éste, reflejandola en su superficie para ser visualizada por la
cadmara. Es importante determinar como se ilumina un objeto y su entorno de tal
forma de destacar la imagen.

Imagen 6: Objetos observados que reflejan radiacién del color e iluminacion de tal
forma que estos son correctamente visualizados por la camara para su
identificacion.

Las imagenes de las camaras visualizadas por el monitor de CCTV pueden ser
adecuadamente calibradas mediante los controles de brillo, contraste y otros
pardmetros de control de color como matiz, saturacion y luminosidad, con el fin de
disponer de la mas clara imagen de los objetos, en especial aquellos en
movimiento, como es el caso de mesas de Craps o de Ruleta.

CALIBRACION DE CAMARAS

Las camaras de CCTV, sean estas analdgicas o digitales poseen elementos de
ajuste y calibracion para obtener la mejor y mas clara imagen en un monitor,
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conjugando ademas factores de menor consumo de anchos de banda en el caso
de éstas ultimas.

Debido a la importancia de la nitidez de las imagenes para identificar y reconocer
objetos en el control de actividades, es fundamental la labor técnica del operador
de casinos de juego para fijar la correcta calibracién y ajuste de cada camara de
CCTV, dependiendo su uso especifico.

Para lograr mantener el mas adecuado ajuste de parametros se deben considerar
los siguientes aspectos:

a.

Cuadros por segundo (Cps o Fps, en sus siglas en inglés): Stream o
transmision de paquetes de secuencia de “n” cuadros de imagenes, minimo
de 25 fps para camaras destinadas a campos de imagen de objetos criticos
como mesas de juego, maquinas, recintos de valores y otros similares.

La fijacién de menor cantidad de cuadros por segundo de otras cdmaras
destinadas a recintos o &reas menos criticas, dependera de las
necesidades del control de la seguridad, sin embargo, se sugiere evitar
situaciones de pérdida de informacion. No se debe reducir los fps para
cadmaras que controlan puntos criticos.

Sensibilidad: Este pardmetro determina la capacidad de una cdmara para
generar una imagen con poca luz y se mide en Lux (Ix).

La sensibilidad de una cAmara es el valor minimo de la intensidad de la luz
que es necesaria para producir una amplitud especificada de la sefal de
video compuesto con un valor definido de la relacion sefial a ruido.

Una camara tipica aceptable para salas de juego de casinos tiene
sensibilidad minima establecida dentro de rangos de 0,001 a 0, 1 Lux. Para
casos de minima iluminacién, las sensibilidades pueden ser de minimo
0,001 Lux en opcién Blanco/negro y 0,15 para imagen a color. Si la
iluminacion es cero Lux, se recomienda que la cAmara cuente con arreglo
infrarrojo.

Relacién sefal-ruido (S/N en sus siglas en inglés): El parametro
Signal/Noise (S/N) informa cuantas veces el nivel de la sefial es mayor al
nivel del ruido generado como un fondo por la electrénica de la camara. No
se puede eliminar completamente el ruido generado por una cdmara, sin
embargo, debe ser minimizado. Su nivel depende de la calidad del sensor
y de la electronica, en particular sobre la cantidad de calor generado por
los componentes.

SIN superiores en 3 decibeles (db), significa una reduccién de ruido a la
mitad. Por lo tanto, si comparamos camaras con S/N ratios de 48 db y 51
decibeles (db), se puede notar una marcada diferencia en la calidad de
imagen, especialmente visible en condiciones de poca luz. La camara de
S/N 51 db tiene menos ruido que una de 48 db.
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Rango dindmico (Wide Dynamic Range (WDR)): Este parametro
corresponde a la capacidad del sensor para capturar simultaneamente los
detalles en las areas mas brillantes y mas oscuras de la escena. Se define
como la relacion entre la tensién correspondiente al punto mas brillante a
la tension mas baja que corresponde al punto mas oscuro. Sensores CCD
"estandar" pueden llegar a la relacion de 1000:1, que corresponde a 60 db.

Los sensores de imagen con un rango dinamico amplio pueden tener
proporciones mucho mas altas, de hasta 120 db, que es 1.000 veces mas
que en el caso de los sensores convencionales. Mejora significativamente
la visibilidad de los detalles en condiciones de iluminacion dificiles,
especialmente en las areas mas brillantes y mas oscuras de la imagen.

Dichos sensores son mas (tiles cuando la luz viene de la parte posterior de
una escena es muy variable o muy diferentes a través de una escena. Este
es el caso, por ejemplo, de enfoque frente una ventana o una puerta de
acceso con mucha luz.

AGC (Control Automatico de Ganancia): El control automatico de
ganancia existe en muchas camaras de circuito cerrado de televisién, pero
algunos modelos mas avanzados permiten que el usuario pueda ajustar su
nivel. Este ajuste permite configurar la sensibilidad 6ptima en condiciones
de luz dificiles. Una mayor ganancia también aumenta el ruido. El nivel de
AGC 6ptimo suele estar determinado por método de ensayo y error.

Balance de Blancos (WB (White Balance)): Funcién que influye en la
representacion de la camara todos los colores, en referencia al color
"blanco”. En el modo automaético, el punto de referencia para el blanco es
el punto mas brillante en laimagen. Debido a que la cAmara a menudo vigila
un area donde el punto mas brillante en realidad no es "blanco", los colores
de la imagen pueden ser muy distintas de las del ojo humano considera
“real". La solucion al problema es memorizar los colores correspondientes
a la iluminacién natural o artificial, asi como para guardar la configuracion
de la camara para un patrén de "blanco".

La Compensacion de Contraluz o Back Ligth Compensation (BLC):
Funcidn que corresponde a la capacidad de una camara para compensar
el brillo de los objetos con una gran cantidad de luz de fondo, la cual hace
imposible distinguirlos. La compensacion de contraluz consiste en el ajuste
de la ganancia de la camara para mejorar la exposicion de los temas que
estan delante de una fuente de luz brillante. Esta funcién permite identificar
un primer plano, pero con este ajuste el fondo también se convierte en adn
mas brillante. Se debera aplicar este ajuste en casos de aquellas camaras
que estén expuestas a cambios de luz natural interfiriendo la imagen.

ALIMENTACION DE CAMARAS DE CCTV

Las camaras de CCTV en salones de juego y en general al interior de recintos de
un casino, son alimentadas mediante diferentes fuentes; ya sea directamente de
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transformadores de 220/24 volts alterno (24VAC), fuentes de voltaje continuo en
12VDC o 24VDCy, para algunas camaras digitales, a través de alimentacion PoE,
(Power over Ethernet) a través del mismo cable de datos conectados a cada switch.

Todas las alimentaciones de camaras de CCTV son aceptables, dependiendo del
sistema implementado. Sin embargo, dada la alta cantidad de camaras de CCTV
en recintos de casinos de juego, es muy importante la consideracién del consumo
de corriente tanto de los equipos locales como los de procesamiento del sistema.

2.9.1. CUADRO DE CARGAS DE ALIMENTACION DE EQUIPOS

Para determinar el consumo de corriente y calcular la autonomia ante cortes de
energia, se recomienda mantener actualizado un cuadro de cargas de los equipos
distribuidos en forma local o centralizado.

Los cuadros de cargas tienen como objeto mostrar la distribucion local de fuentes
de alimentacién de camaras por area y por cada equipo.

2.9.2. ALIMENTACION CENTRALIZADA

Fuente de alimentacién de los equipos centralizada en un lugar coman dentro del
recinto. Esta alimentacion puede quedar constituida por una unidad de respaldo de
energia de la red de 220VAC (UPS), la cual suministrara el voltaje necesario a las
cadmaras para mantener la operacion continua de los equipos procesadores locales,
ante cortes de energia primaria, entendiendo a ésta ultima como la suministrada
directamente de la red de alimentacion externa.

Como generalmente en los casinos de juego existen grupos generadores de
respaldo de energia de todos sus sistemas, considerada como alimentacion
secundaria, no se recomienda alimentar los sistemas de Circuito de Television en
forma directa desde esta fuente.

Con el fin de proteger los sistemas de CCTV ante transferencias de voltajes durante
cortes de energia primaria, situacion en la cual pueden ser generados golpes de
corriente o transcientes que puedan dafiar los sistemas electronicos sensibles en
general, en relacién a las fuentes de respaldo de energia, sean estas UPS
estabilizadas para suministrar 220 Volts Alterno (AC) o bancos de baterias auto-
recargables, destinados a suministrar alimentacion de voltaje continuo en 12 o0 24
Volts (DC), se recomienda que ellas alimenten directamente los sistemas de CCTV.

Se recomienda que la carga maxima soportada por estos sistemas de respaldo de
alimentacién secundaria (UPS), sea un setenta por ciento (70%) de su capacidad
total.

2.9.3. ALIMENTACION LOCAL

Corresponde a los lugares de suministro local de energia para las fuentes de
alimentacién local, sean transformadores que suministren 24VAC o fuentes de
alimentacién de 12 o0 24VDC para cada cAmara o grupos de ellas.
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Para estas fuentes de alimentacién local se recomienda que la carga maxima
soportada por cada fuente de alimentacion local, sean estos transformadores o
fuentes de alimentacion local, no supere un cincuenta por ciento de su capacidad
total (50%). Los transformadores evitaran su recalentamiento trabajando con una
carga mas holgada y las fuentes con bateria dispondran de una adecuada
autonomia.

2.9.4. ALIMENTACION POE

Se define como PoE a la alimentacion a través de Ethernet (Power over Ethernet,
PoE) aplicable a cAmaras y equipos digitales. Corresponde a una tecnologia que
incorpora alimentacion eléctrica sobre una infraestructura LAN estandar.

La alimentacién PoE (Power over Ethernet) es suministrada utilizando el mismo
cable de datos, desde cada puerto de conexion en los Switch Ethernet que poseen
esta capacidad, a los cuales han sido conectadas las camaras digitales. Este tipo
de alimentacién elimina la necesidad de utilizar tomas de corriente en las
ubicaciones del dispositivo alimentado y permite una aplicacién mas sencilla de los
sistemas de alimentacion ininterrumpida para garantizar un funcionamiento
continuo sin interrupciones.

La alimentacion Power over Ethernet es regulada por la norma denominada IEEE
802.3af y esta disefiada de manera que no haga disminuir el rendimiento de
comunicacion de los datos en la red o reducir el alcance de la red. La corriente
suministrada a través de la infraestructura de red cLAN se activa de forma
automética cuando se identifica un terminal compatible y se bloquea ante
dispositivos preexistentes que no sean compatibles. Esta caracteristica permite a
los usuarios mezclar en la red con total libertad y seguridad dispositivos
preexistentes con otros compatibles con PoE.

Para aquellos switch que no tienen la capacidad de entregar alimentacién PoE a
cada camara, como complemento adicional, son utilizados los Inyectores PoE
conectados a los anteriores, los que poseen su respectiva fuente de alimentacion.

Al ejecutar una instalaciéon con alimentacion PoE, se recomienda cumplir con lo
siguiente:

a. Para ambos casos, es decir con switch PoE o inyectores, las fuentes de
alimentacién tienen que quedar debidamente respaldadas por las UPS.

b. Las distancias maximas segun norma Ethernet (TIA/EIA-586-B) entre el
switch y la camara no pueden superar los cien metros.

2.10. CABLES DE CONEXION DE CAMARAS

Considerando los procesos de evolucion de tecnologias analoga a digital, en
casinos de juegos existentes, remodelados 0 nuevos en vias de construccion, se
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encontraran diferentes tipos de conductores con ventajas o falencias y que se
utilizan para la interconexién de camaras a los equipos centrales.

2.10.1. CABLE COAXIAL

Este tipo de cables son normalmente utilizados en conexionados de camaras de
CCTV de tecnologia analégica, estos son sensibles a la induccién electromagnética
generada por equipos externos cercanos a los tendidos.

Las recomendaciones para evitar o corregir anomalias que afecten la calidad de
imagen a causa de lineas coaxiales expuestas a induccién o fugas a tierra, son las
siguientes:

a.

b.

Correccion de tramos con deterioro fisico.
Ordenamiento de conductores e identificacién por cada equipo.

Revision de calidad de malla a tierra en lineas con induccion. Reemplazo
del conductor por mejor calidad de malla con reticulado sobre el 80%.

Nuevos recorridos alejando el cable de la fuente de induccidon o
desplazamiento de esta Ultima, de acuerdo un diagndstico final emitido por
los técnicos especialistas de servicio.

Revision de conectores BNC.

Revision de compensadores en caso de reemplazo de tramos de coaxial por
UTP con estos elementos.

v It o ..
- - B

Imagen 7a. Cable coaxial con malla al 100%, para conexién de camaras analdgicas.
7b. Imagen con ruido por induccién en cable coaxial.
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Para las cdmaras de CCTV de casinos de juego, se recomienda evitar cualquier
tipo de induccién electromagnética que genere ruido. En caso de detectar esta falla
por la causa indicada, se recomienda tomar medidas que corrijan la situacion, tales
como reemplazo del conductor por mejor calidad de malla o calibre superior u otra
razon diagnosticada por los técnicos especialistas de servicio.

2.10.2. CABLE UTP CATEGORIA 5e

Las camaras analégicas podran ser conectadas a través de otros medios
equivalentes al coaxial, como es el uso de cables UTP. En este caso es posible y
a veces recomendable el uso de Transceptores para amplificacién de sefial, de tipo
pasivo o activo (con o sin energia externa) para reforzar la sefial transmitida.

El cable UTP también podra ser utilizado en instalacion de camaras digitales,
sugiriendo el uso por una categoria superior, como es el caso del UTP Categoria
6.

El cable UTP Cat 5e es utilizado para la conexion de camaras digitales. Este
permite velocidades de 10 hasta 100 Mbps. Esta categoria no debera ser utilizada
en las bocas 10/100/1000 con anchos de banda superiores.

2.10.3. CABLE UTP CATEGORIA 6 Y 6a

El cable UTP Cat 6, utilizado principalmente para las redes de sistema de CCTV y
otras, permite velocidades hasta 1000 Mbps. Esta categoria si puede ser utilizada
en las bocas 10/100/1000 con anchos de banda superiores. Se recomienda utilizar
esta categoria en todas las instalaciones de CCTV Ip y con transceptores.

2.11. TENDIDOS DE CABLES DE CAMARAS DE CCTV

Los tendidos de cables de sistemas de camaras de CCTV, son ejecutados a través
de diferentes medios. En beneficio de la correcta operacion de los sistemas, calidad
de imagen y mejor resolucién, los medios para el tendido de lineas se recomienda
mantener los conductores en buenas condiciones, sin dafios mecanicos, ausencia
de humedad o deterioro por cualquier causa.

Para este propdsito es fundamental disponer de una buena canalizacion tal como
se describe en los siguientes puntos.

2.11.1. TENDIDOS POR CANALIZACION PRE-EMBUTIDA

Este tipo de canalizacion corresponde a la normalmente ejecutada durante la
construccion de un recinto y es realizada antes de concretar las losas o muros.

a. La canalizacion del sistema normalmente de tipo Conduit PVC, de seccion
especificada de acuerdo a la cantidad de conductores requeridos en cada
tendido, es generalmente suministrada e instalada por el instalador
eléctrico.
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Para nuevas instalaciones, se recomienda evitar que los ductos pre-
embutidos queden deformados por presion de mezcla, curvas pronunciadas
o dafios mecénicos. Se deberd tener cuidado de mantener holgados los
conductores en su interior, dejando cada linea debidamente identificadas
en las respectivas cajas de paso.

2.11.2. TENDIDOS POR CANALIZACION SOBREPUESTA

La canalizacidén sobrepuesta debe ser ejecutada normalmente bajo las losas en
cielo falso, o expuestas a la vista siempre que no atenten a la estética del recinto
ni queden sujetas a dafios mecanicos.

a. Para proteger la canalizacion sobrepuesta expuesta a dafios mecanicos

externos, se recomienda utilizar Tubo Eléctrico metdlico de pared liviana,
norma Ansi C.80.3 recubierta con capa de zinc minima de 0,020 mm, en los
diametros que permitan una holgura para el tendido de cables.

Para soportar los ductos, se recomienda el uso de abrazaderas tipo Unistrut,
tipo clip o equivalente, adosada a las estructuras solidas o losas, incluyendo
cajas de paso o derivacion fabricadas en material similar o superior al ducto
Y Su respectiva tapa.

En aquellos lugares interiores, no expuestos a accion de terceros o dafios
mecdanicos como cielo falso, serad suficiente el uso de conduit PVC
debidamente soportado de acuerdo a la norma eléctrica vigente. Se
recomienda no realizar tendidos de lineas que ocupen mas el cincuenta por
ciento de la seccién del ducto.

2.11.3. TENDIDOS DE CABLES DE CAMARAS EN ESCALERILLAS O BANDEJAS

Debido a la alta cantidad de camaras al interior de casinos de juegos, los tendidos
de cables por escaleras o bandejas porta-conductoras, se requieren cuidados
especiales, principalmente porque estos medios conductores son compartidos con
otras especialidades. La tecnologia de cadmaras analdgica es la mas afectada,
debido a que los cables coaxiales son tendidos en escalerillas en forma conjunta
con instalaciones de fuerza y alumbrado, afectando a la resolucion de la imagen de
las camaras, situacién que definitivamente no es recomendada.

Para disminuir riesgos de fallas, es recomendable lo siguiente:

a. Ejecutar un correcto ordenamiento de lineas existentes, manteniendo

separados, amarrados e identificados los conductores del sistema de CCTV
respecto del resto.

Considerar en nuevas instalaciones, vias independientes exclusivas para
los sistemas de CCTV un correcto ordenamiento de lineas, uso de amarras
e identificadores.

Evitar instalar en un mismo ducto lineas de datos y alimentacion, separando
ademas las corrientes débiles de fuerza.
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Imagen 8. Escalerilla porta-conductora compartiendo coaxiales y lineas de
fuerza-alumbrado.

SISTEMAS DE CONTROL

Actualmente, existen tecnologias en proceso de migracion como es el caso de
camaras analdgicas que estan siendo reemplazadas por tecnologias digitales. Las
instalaciones de CCTV analdgicas existentes poseen configuraciones diferentes
respecto a los nuevos equipamientos con cadmaras digitales de CCTV.

Los sistemas de control en general estan destinados a la transmision de sefales
de video, codificacion, decodificacién, almacenamiento, visualizacion,
administracion y control de fallos con el objeto de mantener una continuidad
operativa y alta calidad de imagenes aplicando las mejores practicas de la industria,
con el propdsito de mantener una operacion continua y eficiente de los sistemas,
para permitir registros de evidencias, claros de facil acceso.

Para responder a nuevas necesidades de control de acciones y seguridad al interior
de casinos de juego, en especial de nuevas instalaciones, se recomienda que los
sistemas seleccionados puedan cumplir con aspectos técnicos adicionales como
los siguientes:

a. Capacidad de integracion con sistemas de terceros, como es el caso de
controles de accesos y alarmas asociadas a las camaras de CCTV ubicadas
en accesos restringidos. Es decir, la recomendacion puede ser cumplida
en todos los sistemas, partiendo desde una integracion simple y de muy
bajo costo en base a entradas de alarma y salidas de contactos asociadas
a los canales de video de DVR o NVR, hasta aplicaciones de fabrica que
permitan integraciébn con controles de accesos y sistemas anti-intrusién
embebidas en los procesadores de CCTV de nuevos sistemas.

b. Obtener un éptimo acceso autorizado a los registros de imagenes y eventos
desde cualquier lugar remoto.

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego 26



SCJ

3.1.

SUPERINTENDENCIA

DE CASINOS DE JUE GO

c. Requerir de minimos espacios para equipos de control con disposicion
ergonométrica que faciliten la labor de operadores.

d. Disponer de maxima calidad de Video que permita una confiable
visualizacién de eventos y clara identificacion de incidentes

Para las tecnologias de camaras de CCTV, tanto existentes como de nuevas
instalaciones, se hace necesario fijar un estandar minimo de operacion. Para los
nuevos sistemas digitales de areas ampliadas, remodeladas o en procesos de
construccion, el estandar minimo a fijar, queda fundamentado por las capacidades
de la nueva tecnologia que ofrece mayores prestaciones y facilita la labor de control
y fiscalizacion con mayor eficiencia.

Para un control de la seguridad de un recinto de casino de juegos, dependiendo de
la magnitud del recinto, los sistemas de CCTV pueden estar constituidos por
procesadores de grabacion digital (Digital Video Recorder (DVR) para camaras
analogicas), Network Digital Video Recorder (NDVR) para camaras digitales,
compartidas con analdgicas (Hibridos) o Servidores de video con las funciones
incrementadas de los anteriores, pero de fabricantes especializados.

En todos estos sistemas, generalmente se recomienda que sean de alta
performance para permitir conexion a red LAN-WAN, para transmitir video remoto
sobre IP a puntos remoto. Cabe destacar que con el crecimiento de la tecnologia
IP, los Network Video Recorder (NVR), que corresponden a video grabadores en
red para camaras digitales, han ido abarcando mas espacios para cubrir los
requerimientos de video control desplazando a los DVR. Esto es gracias a las
actuales facilidades de conectividad en muchos casos compartidas con areas como
administraciéon, finanzas y otras entre las actividades y gestion operativa de
casinos.

ARQUITECTURA GENERAL DEL SISTEMA DE CCTV
Dentro de una arquitectura basica estandar de los sistemas existentes y nuevos de
CCTV, asociados a los sistemas de control, se encuentran los siguientes elementos
o funciones tipicas:

a. Interfaz de usuario de vigilancia y control.

b. Software con los mecanismos para administrar todos los dispositivos y
usuarios del Sistema de CCTV.

c. Funcién de servidor centralizado para la transmision de video, control de
camaras con movimiento y eventos.

d. Funcién de servidor de almacenamiento y transmision de video desde una
camara.

e. Visor de eventos.

f.  Visualizacion simultanea minima de video de varias camaras por monitor.

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego 27



SC

SUPERINTENDENCIA

DE CASINOS DE JUE GO

g. Visualizacion de uno o mas monitores por equipo procesador.
h. Cambio automético de secuencias.
i. Visor de busqueda con las siguientes capacidades:

» Funcion de busqueda de eventos y registros en tiempo real.
»= Funcién para reconocer, grabar y buscar en un evento.

» Reproduccion simultanea de varios videos.

= Capacidad de realizar copia de seguridad periddica.

Se recomienda considerar dentro de los planes de control de actividad de operacion
de casinos de juego y de la seguridad al interior de estos, todos estos elementos,
registrando las configuraciones, definiendo a los responsables, administradores,
operadores, servicios, fijando niveles de acceso a estas funciones y en general toda
actividad relacionada con el sistema implementado.

En este sentido el altamente recomendable que los sistemas de CCTV sean
considerando dentro de los Planes de Recuperacion de Desastres (DRP) y de los
Planes de Continuidad Operacional (BCP) de la sociedad operadora.

PROCESADORES DVR, NVR Y SERVIDORES DE VIDEO

En sistemas de camaras analdgicas existentes y nuevas instalaciones con
equipamiento digital, se utilizan procesadores de video de DVR, NVR y Servidores
de Video de fabrica, equipamientos para los cuales se recomienda cumplir con el
estandar minimo respecto a los aspectos funcionales, operativos y de montaje
indicados en el presente documento.

Al interior de la sala de Control o sala de Servidores, se recomienda dejar
centralizados los equipos DVR y Servidor de video NDVR (Network Digital Video
Recorder) conjuntamente con los servidores de otras funcionalidades del sistema.

Para los servidores de la plataforma de video encargados de la administracion
global a nivel de base de datos, administrando todos los elementos de la red y los
servicios correspondientes, es altamente conveniente asegurar el trafico continuo
de video y data evitando vulnerabilidades, como ataques de virus de red,
permitiendo una facil configuracién y minimizando protocolos o puertos.

Para disponer de un completo sistema de procesamiento de sefial de video para
un casino de juegos, se recomienda cumplir con los siguientes aspectos:

a. Mantener instalado en la sala de control el equipo que alojara el software y
las licencias correspondientes.

b. Considerar equipo Servidor de Administracion recomendados por
fabricantes especializados y de reconocido prestigio con equipamiento de
tecnologia vigente.

c. Mantener el sistema libre de ataques de virus, con componentes a prueba
de fallos.
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d. Considerar opcién de Tolerancia a Fallos (fail over) que corresponde a la
implementacion de hardware para guardar datos en forma paralela y
simultdnea (redundancia) a los servidores existentes, para asegurar
continuidad operativa ante todo evento y circunstancia.

e. Disponer de la capacidad de permitir control y monitoreo de imagenes a
través de una LAN para permitir realizar busqueda y el control de varios
sitios remotos desde un solo lugar.

f. Disponer de sistemas que admitan fuentes PAL/NTSC (CCIR/EIA) para
ampliar la conectividad con camaras de diversos fabricantes.

g. Recibiry visualizar la sefial de video con un navegador Web estandar o con
un software de gestién de video.

h. Administrar las sefiales de video a través de la red IP para controlar Video,
Audio, Alarmas y Controles de Movimiento de Camaras cuando sea
requerido. Para todos estos datos se recomienda que su conduccién sea
ejecutada a través de un Unico cable Ethernet.

i. Ejecutar opciones de deteccion de movimiento a traveés de determinadas
camaras de CCTV para complementar las acciones de proteccién anti-
intrusién o deteccion de circulacidon de personas cuando se requiera. Esta
opcion puede ser seleccionada con el objeto de destacar una alarma al
operador.

j- No emplear sistemas de computadores personales adaptados mediante
tarjetas y aplicaciones de software que no provengan de un mismo
fabricante.

Para contar con una adecuada estructura de operacién de los equipos de
procesamiento para casinos de juego, sean estos basados en equipos DVR, NVR
y Servidores en general, se recomienda contar con una arquitectura estandar y
disponer de los respectivos programas (aplicaciones), elementos y mecanismos
indicados en adelante.

El mercado ofrece equipamientos NVR para 4, 8, 32 y 64 canales, que
corresponden a los principales equipos de una configuracion de sistemas de CCTV
para casinos de juego. Estos equipos poseen el software de administracion de
video, con capacidad de permitir control y monitoreo de imagenes a través de una
LAN, realizar bisqueda y el control de multiples sitios remotos desde un solo lugar

Los componentes basicos minimos recomendados para nuevas instalaciones y
remodelaciones de sistemas existentes en su proceso de migracion, se muestran
en la siguiente figura:
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Fig.13: Diagrama ejemplo tipico de sistema de camaras digitales conectadas a un
NVR. Incluye transmisién via cable UTP y fibra 6ptica. Sistemas de procesamiento
de sefial de camaras digitales (TCP/Ip) conectadas dentro de una red LAN de un
casino de juego

Cada NVR o Servidor de video dispone normalmente de un completo software de
control de Gestion con las capacidades de funcion y operacion descritas en este
documento. El software normalmente corre sobre un sistema operativo
recomendado por el fabricante vigente y utilizado normalmente por el mercado,
evitando aplicaciones propietarias que dependan de un exclusivo fabricante.

SERVIDORES DE ALMACENAMIENTO

Este servidor se refiere al equipamiento de almacenamiento contindo de las
actividades capturadas por las camaras del Sistema de CCTV dentro de un recinto
de casino de juego.

Para un desempefio en tiempo real de video, audio y otras aplicaciones de datos,
para los sistemas de grabacion de casinos de juego con gran cantidad de camaras,
se recomienda permitir tasas de transferencia 250 Mbps para grabacion, con
unidades de almacenamiento que dispongan de una capacidad maxima de 32
canales de reproduccion simultanea, con capacidad de almacenamiento suficiente
para mantener la informacion por el periodo minimo exigido por la autoridad
fiscalizadora.

Se recomienda disponer servidores de almacenamiento que cumplan con los
siguientes aspectos:

a. Capacidad de almacenamiento de video: La capacidad de
almacenamiento de cada servidor recomendada es la que permita mantener
registro en rangos que van desde 30 dias en calidad media y 15 dias en alta
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calidad. Para lograr lo anterior, es necesario disponer calculos de
requerimientos y capacidad de almacenamiento y confirmar que
efectivamente ésta es cumplida por los discos duros existentes. No
obstante, la recomendacién anterior, el tiempo minimo de almacenamiento
continuo de imagenes serd el que la Superintendencia instruya.

Control de temperatura: La disipacion de temperatura de los servidores de
video es muy importante para el buen desempefio, por lo que se requiere
debera ser reducida de tal forma que puedan ser instaladas en recintos con
bajo requerimiento de climatizacién permitiendo asi un importante ahorro en
energia. Para las salas de servidores es recomendable instalar sensores de
temperatura y climatizadores conforme las recomendaciones de los
fabricantes.

Puntos de fallo: A través de la administracion del almacenamiento se
recomienda analizar la existencia de todos los posibles puntos de fallo y
tomar las medidas para su eliminacion. Para ello, se sugiere considerar
todos los elementos méas adecuados como: confiables fuentes de
alimentacion, ventilacién, elementos de conectividad en racks y adecuado
ordenamiento e identificacion de cables, puertas de racks con cierres, etc.

i £ ) 4
711117 (11 11/ g

R ) NV e
=

Imagen 9. Rack tipico con adecuado ordenamiento de conductores

Pérdida de imagenes: La pérdida de video y nombres de componentes
puede ser asegurada manteniendo una adecuada velocidad de
transferencia sostenida de grabacion y reproduccion.

Raid 5 aplicado a CCTV: Se define como Raid-5 al sistema de
almacenamiento para grandes sistemas, que utiliza una divisién de datos a
nivel de bloques, distribuyendo la informacion de paridad entre todos los
discos miembros del conjunto. Generalmente, el Raid 5 se implementa con
soporte hardware para el célculo de la paridad.

En el grafico de ejemplo una peticion de lectura del bloque «Al» seria servida
por el disco 0. Una peticion de lectura simultanea del bloque «B1» tendria que
esperar, pero una peticion de lectura de «B2» podria atenderse
concurrentemente ya que seria servida por el disco 1.
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Figura 14: Diagrama Grafico de almacenamiento Raid 5

Con la implementacion por software, el sistema operativo debera gestionar los
discos del conjunto a través de una controladora de disco normal (IDE/ATA,
SATA, SCSI, SAS o equivalente).

Para sistemas de almacenamiento Raid 5 de casinos de juego se recomienda
a Raid-5 o superior equivalente, el cual, mediante la distribucién de datos en
diferentes servidores de almacenamiento, asegura la continuidad de
grabaciones ante fallas especificas en algun equipo.

ESTACIONES DE TRABAJO

Se debera considerar una estacién de trabajo por cada operador y supervisor,
dotadas de su correspondiente pantalla de visualizacion y equipo de busqueda de
registros de CCTV.

Para las estaciones de trabajo (Work Station WS) para visualizacion, se
recomienda utilizar equipos con las correspondientes salidas para minimo dos
monitores, dotadas de mouse y teclado ergonométrico con funciones completas
para la gestién de seguridad del operador.

Para instalaciones de mayor envergadura, es conveniente utilizar estaciones de
trabajo de tipo graficas integradas, concurrentes simultaneamente, todas ellas
conectadas al servidor de base de datos a través de la red Ethernet IEEE 802.3 de
alta velocidad a suministrar por el especialista en comunicaciones y redes, e
instalada en la sala de control central. Normalmente las estaciones graficas
incluyen la capacidad de controlar salida da audio para permitir al operador el
monitoreo de audio transmitido por una camara
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Imagen 10: Estaciones de trabajo de operadores y video Wall (monitores de
montaje mural)

En instalaciones mayores donde operan centenares de camaras, no es necesario
disponer de grandes cantidades de monitores, ya que ningun operador sera capaz
de visualizar ni menos concentrarse en multiples acciones con tanto equipamiento.

Para una definicion del disefio de ubicacion y cantidad de monitores en estaciones
de trabajo y murales, se recomienda considerar lo siguiente:

a. Clasificar la informacion capturada por cAmaras segun orden de criticidad
de control.

Tipos de mesas de juego.

Agrupaciones, islas o bancos de Maquinas de azar.

Salon de Bingo.

Vias de circulacion, flujo de valores y accesos a salones

Recintos y bodegas de valores, areas de conteo y zonas de carga
transporte.

Accesos a recintos criticos.

e Otras.

b. Evaluar las capacidades de los sistemas existentes para administrar las
imagenes en monitores.

c. Determinar las estaciones de trabajo de rutina y aquellas designadas para
visualizar imagenes durante situaciones y manejo de crisis.

DIGITALIZACION DE CAMARAS ANALOGICAS

En casinos de juego en operacion existen instalaciones con camaras de CCTV de
tecnologia analégica, cuyas imagenes son digitalizadas para concretar los
procesos de registro de imagenes y visualizacion en pantallas de monitores.

Para procesar las imagenes capturadas por las camaras analbgicas intervienen
equipos tales como codificadores locales, decodificadores, grabadores de video
que ejecutan en forma interna las funciones, debiendo cumplir con determinado
estdndar operativo y de gestion para una adecuada administracion de la
informacion. De esta forma los sistemas existentes poseen camaras analégicas
conectadas con cable coaxial a codificadores resultando una digitalizacién de

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego 33



SCJ|

SUPERINTENDENCIA

DE CASINOS DE JUEGO

imagenes de la misma forma como la realiza una moderna camara digital de
conexion directa a los distribuidores dotados con puertos Ethernet TCP/Ip.

Una vez que la sefial (anal6gica) es capturada por la cAmara y digitalizada por el
codificador, el equipo procesador comprime las imagenes en formatos diferentes
para un menor requerimiento de ancho de banda y mejor resolucién, pardmetros
que dependen de los diferentes algoritmos de cada fabricante.

Se incluye ademas dentro de este proceso otras aplicaciones logicas y algoritmos
para analisis de video (video analitica), deteccion de movimiento y otras funciones.

El siguiente diagrama muestra el proceso tipico de digitalizacion de sefales de
camaras analdgicas.
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Figura 15: Diagrama de proceso digitalizacién de camaras anal6gicas mediante
codificadores

3.5.1. CODIFICACION DE VIDEO ANALOGICO

Para la digitalizacion de las sefiales de caAmaras analdgicas se utilizan codificadores
de sefial. Los nuevos sistemas de camaras digitales, no requieren de este
equipamiento salvo que se requiera migrar de un sistema existente con camaras
analégicas conectadas a DVR, integrando la sefial a un sistema completamente
digital TCP/Ip.

El un sistema de CCTV Integrado mediante una plataforma unificada y a través de
codificacion y decodificacion de sefiales, podra digitalizar camaras anal6gicas
existentes antiguas de resolucién sobre 650 TVL.

Ante la necesidad de reemplazo de algin equipo analégico en falla, se recomienda
que la nueva cadmara sea también de tipo analégico y alta definicién (HD) sobre 1,0

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego 34



SCJ

SUPERINTENDENCIA

DE CASINOS DE JUE GO

megapixeles. Opcionalmente, si el sistema lo permite, el reemplazo ideal seria por
camara digital.

La codificacion de sistemas de camaras analdgicas es un recurso aceptado para el
proceso de migracion de sistemas existentes, para evolucionar a nuevas
tecnologias digitales. Estos procesos de migracion podran reutilizar los cableados
existentes de tipo coaxial, UTP con compensadores de sefial, de camaras
analégicas, siempre y cuando estos conductores hayan sido revisados, y se
verifique el cumplimiento de normas de canalizacion, tendidos, y otros aspectos.

La presente Guia, incluye exigencias y recomendaciones aplicables a sistemas de
cadmaras analdgicas existentes y para las nuevas a implementar de acuerdo a los
procesos de migracion. Algunas de estas consideraciones pueden ser aplicadas
directamente a camaras digitales, sin tener necesidad de contar con codificadores
externos en este caso.

En el proceso de digitalizacion, se recomienda considerar los siguientes aspectos:

a. El sistema operativo Windows ®, es el mas utilizado, pero mas afectados
por ataques a virus. Por ello se recomienda preferir equipos en base a
sistemas operativos Linux con configuraciones para minimo doble
streaming (paquetes de imagenes transmitidas digitalmente) para visualizar
y almacenar imagenes a diferentes resoluciones.

b. Ante una interrupcion momentanea de la sefial en la red de conexién entre
codificador y decodificador IP de la respetiva camara, se recomienda utilizar
preferentemente codificadores que posean capacidad de almacenamiento
local de paguetes de video o alguna otra solucién equivalente.

c. Utilizar las capacidades de transmisiébn de Audio bi-direccional de
codificadores. Esta opcién puede ser utilizada en la captura de sonidos
desde cadmaras ubicadas en cajas pagadoras, ingresos areas restringidas o
similares.

d. Serd suficiente considerar codificadores de 1,4, 8, 12, 16 o mas puertos de
tipo estandar, que entreguen una alta calidad a la menor tasa de bits y que
soporten formatos de compresién con codificacion de compresion H.264,
MPEG 4 o superior respecto a formatos de compresion, con aplicaciones
multi-camara, manteniendo buena calidad de video en minimo 4 CIF a 30
ips., y 6ptimo ancho de banda.

e. Considerar codificadores de video IP de algunos fabricantes que posean la
funcién de actualizacién en el campo, de manera de tener acceso a huevas
evoluciones de futuros formatos de compresion mejores, sin que se requiera
reemplazar o invertir en nuevos equipos.

f.  Aprovechar la opcion de deteccion de movimiento a través de codificadores
IP, para funciones de seguridad anti-intrusién como podria ser en pasillos
de acceso a bodegas, areas administrativas al interior de casinos.

g. Facilitar el control de codificadores via Web Server para control autbnomo
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h. (Stand alone).

3.5.2. SISTEMAS HIBRIDOS

En procesos de migracion de camaras analdgica a digitales, se podra pasar por un
proceso intermedio que considere sistemas hibridos, que considere ambas
tecnologias. Los sistemas hibridos, permiten la conexidon de camaras de CCTV
analdgicas existentes o nuevas recomendando que mantengan resoluciones
satisfactorias para manejo y transmisibn de imagenes, combinadas con
equipamiento periférico TCP/Ip.

Los procesos de migracion de sistemas analdgico a tecnologia digital contemplan
una serie de factores que se recomienda considerar. Se mencionan los siguientes:

a. Las camaras analdgicas son digitalizadas por medio de codificadores

pasando de tecnologia analdgica a digital o IP dentro del mismo sistema,
ocupando menores anchos de banda respecto a las requeridas por camaras
IP megapixeles. Esta codificacion, reduce ademas la necesidad de disponer
un punto IP por cada camara como es el caso de equipos solo IP.
Conjuntamente con lo anterior, el sistema hibrido estd disefiado para
integrar cAmaras digitales TCP/Ip.

La incorporacion de camaras digitales podra ser realizada mediante
procesadores NVR (Network Video Recorder) con entradas para camaras
analdgicas y digitales en un mismo equipo o la incorporacion de NVR solo
digitales, coexistiendo con otros de tipo analdgico en la misma red.

En un proceso de migracion, utilizando algunas tecnologias de fabricantes
especializados en transceptores activos o pasivos de compensacion y
conversién diferentes tipos de cable, se podra utilizar los tendidos de
coaxial. Esta conversion podra ser aceptable siempre y cuando los
coaxiales que se requiere utilizar, sean debidamente chequeados,
verificados sin fallas de ningun tipo como inducciones, fugas a tierra,
ordenados e identificados.

CAMARAS DIGITALES CAMARAS ANALOGICAS

TCPIPP w = = o
= vF@g

TS Y%

RED TCP/IP
WAN

SERVIDOR
DEVIDEQ

ADMINISTRADOR

ESTACION DE ESTACION DE
TRABAIO TRABAIO
GERENCIAS GERENCIAS

[——
VISUALIZACION MATRIZ VIRTUAL
REMOTA Eeerie DECODIFICACION PANTALLAS LCD DE 42"FHD
ADMMISTRADOR

Figura 16: Configuracion tipica de red de un sistema hibrido de CCTV con camaras
analdgicas y digitales.
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Eventualmente, un sub-sistema de CCTV hibrido puede estar constituido por un
equipo NVR hibrido, es decir con entradas para conexién de camaras anélogas y
digitales o ejecutar las primeras conexiones a través de la incorporacion de
codificadores que realicen la funcién de digitalizacién de cAmaras.

De igual forma, mediante el uso de codificadores, se constituyen sistemas hibridos
donde co-existen camaras digitales y analdgicas, configuracion tipica en procesos
de migracion de tecnologias.

3.5.3. METODOLOGIA DE MIGRACION RECOMENDADA

3.6.

Para un proceso de migracion de sistemas analdgico a tecnologia, digital se
recomienda que este sea realizado por faces, siendo los pasos sugeridos los
siguientes:

a. Ejecutar un completo levantamiento de sistemas existentes, incluyendo
equipos y medios de conectividad.

b. Disponer de una red LAN dentro del recinto, con capacidad de ancho de
banda suficiente para la transmision de video, siendo aceptables las
configuraciones virtuales (VLAN). Idealmente se recomienda disponer de
una LAN dedicada a CCTV y sistemas de seguridad.

c. Disponer de una plataforma de sistemas de CCTV digital, recomendando
aquellas disponibles en el mercado, de fabricantes especializados y con
soporte en el pais, soportada por mas de un integrador o distribuidor con
servicio. El soporte minimo recomendado para las plataformas debe ser
ejecutado por integradores debidamente certificados.

d. Planificar reemplazo de equipos por areas acorde un programa no disruptivo
para las labores de operacién del casino.

e. Instalar primero los sistemas de control y nueva plataforma dejando
completamente operativo el nuevo sistema.

f. Iniciar el proceso de migracion de periféricos acorde un proceso de
instalacion planificado de equipos segln un programa previamente
aprobado y validado por especialistas.

MONTAJES DE PROCESADORES

Se recomienda instalar adecuadamente los equipos de control de CCTV en una
sala de control especialmente implementada para alojarlos. Es altamente
conveniente que el recinto cumpla con los siguientes aspectos:

a. Seguridad: La sala de control debera estar protegida con dispositivos que
controlen la seguridad del recinto y el ingreso de personas en general,
dotando el recinto de los siguientes sub-sistemas;
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i. Control de accesos que permita solo el ingreso autorizado mediante
lectura de tarjetas de proximidad.

ii. Cémaras de CCTV al interior de sala de servidores si esta existe
separadamente de la sala de control.

iii. Climatizaciony extraccién de aire en sala de servidores, manteniendo
temperaturas de alrededor 26°C.

iv. Sistema automatico de Supresién de incendio en base a agente
extintor limpio que no dafie los equipos electrénicos.

Ordenamiento de Conductores: Se recomienda mantener un adecuado
ordenamiento de lineas conductoras, de acuerdo a las mejores practicas de
la industria. Las lineas de sefial y alimentacién deben llegar en forma
ordenada, con amarras plasticas y visualizando una adecuada rotulacion o
etiquetado. Se recomienda no utilizar cintas de papel para la rotulacion de
conductores.

Centros de alimentacion de la red: Se recomienda disponer de puntos de
red de alimentacion de 220VAC, instalados de acuerdo a las normas
eléctricas, evitando cajas de paso, derivacion, u otras que estén sueltas, sin
tapas o con cables en evidente riesgo de falla. Se sugiere no mantener
instalaciones provisorias, en desorden o puntos de red de 220VAC
sobrecargados.

Es muy conveniente que los tableros eléctricos posean los interruptores de
proteccion, debidamente identificados, destacando el de corte general de
energia de todos los sistemas, el cual debe quedar protegido de acceso no
autorizado.

Racks normalizados: En el lugar instalacion de equipos, se sugiere
mantener una clara identificacion de equipos y funciones para facilitar las
labores de servicio. Para ello se recomienda contar con listado de equipos
con sus marcas y modelos, junto con diagramas de las configuraciones,
estas ultimas a la vista en cada rack, detallando el equipamiento segun el
siguiente ejemplo:

CODIFICACION DE SERAL
CE CAMARAS ANALDCICAS
CODIFICADORES DE 4 CANALES
TOTAL EJEMPLO: 120 CAMARAS

BANCO DE
BATERIAS

CONVERSORES DE VIDEQ A LTP

UNIDAD DE

RESPALDO DE |[ L [EI .

ALIMENTACION
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Figura 17: Montaje tipico de procesadores en racks para un sistema de CCTV de
camaras analégicas

3.7.

RESPALDOS DE ENERGIA

Para los sistemas de control y cdmaras se recomienda contar con el adecuado
sistema de respaldo de energia, disponiendo de las siguientes fuentes:

a.

Alimentacion primaria: Suministro de la red eléctrica de 220VAC. Este
suministro se debera utilizar solo para alimentar las fuentes terciarias.

Alimentacion secundaria: Transferencia desde el Grupo Generador comun
de los sistemas de casino de juego ante un corte de energia de la fuente de
alimentacién primaria.

Alimentacion Terciaria: Suministro de alimentacién directa a equipos de
CCTV en general, desde Unidades de respaldo de energia estabilizada
(UPS) recomendando mantener una capacidad suficiente para operar por un
minimo de 30 minutos en forma continua los equipos procesadores locales,
ante cortes de energia desde las fuentes primaria y secundaria.

Se recomienda que el sistema de alimentacion ininterrumpida sea de alto
rendimiento en una configuracion de arreglo de alimentacion, disefiado para
alimentar servidores de alta disponibilidad y otros equipos electrénicos
sensibles y redes de computacion.

Los equipos de alto rendimiento son capaces de proporcionar una corriente
alterna limpia, confiable a los computadores y servidores para el manejo de
informacion y comunicaciones ademas de suministrar la més adecuada
proteccion contra sobretensiones. La UPS mas recomendadas son aquellas
gue poseen Tecnologia de Regulacion Automética de Tensién (AVR) que
corrige las bajadas de tension sin consumo innecesario de la bateria

4. COMUNICACIONES Y REDES DE SISTEMAS DE CCTV

Este capitulo es solo aplicable a sistemas digitales y sistemas hibridos que incluyan
la conversidn de sefiales de analogo a digital. Las recomendaciones podran ser
aplicables a instalaciones existentes o de aquellas destinadas a la proteccion de
nuevas construcciones de casinos de juego.

4.1.

CONECTIVIDAD
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La conectividad de los sistemas de redes normalmente es proporcionada por el
area especialistas en redes que sirven a los Casinos de Juego, de acuerdo a los
requerimientos de ancho de banda previamente informados por el especialista en
los sistemas de CCTV, sugiriendo que estos sean validados por los primeros.

4.1.1. CONECTIVIDAD POR CABLE UTP

Divisién de Fiscalizacién, Superintendencia de Casinos de Juego

Se recomienda considerar los mas adecuados equipamientos de conectividad y
redes como switchs y routers con capacidad de aplicar el rendimiento necesario a
cada uno de los puntos y aplicaciones de video Unicast o Multicast.

Para estos casos normalmente se implementa una red Ethernet IEEE 802.3 de alta
velocidad con protocolos TCP/IP. Los datos que residen en la base de datos del
sistema local, podran ser accesibles desde cualquier estacion de trabajo en la red
LAN y WAN.

Los switch de comunicacién recomendados son aquellos de alto rendimiento y con
capacidad de Multi-Layer para poder establecer la creacion de VLan de trabajo
(acronimo de Virtual LAN,) que corresponde a la implementacion de redes
I6gicamente independientes dentro de una misma red fisica.

Se recomienda considerar puertos de 10/100Mbps para los encoders de video y
100/1000Mbps para los Servidores. Para el cableado de los equipos en el rack de
equipos se utiliza el cable UTP categoria 6 para poder mitigar posibles efectos de
interferencias.

USER CORD USER GORD

[ — —
- 9,
T LI L
CAM 1 USER OORD CAM 16
SWITCH DE CAMPO {EDGE)
BOCAS DE ENTRADA 10/100
POR CAMARA

UTP CAT &
FOMTS.

120 Mbps

120 Mbps

SALON MESAS

SALON MAQUINAS

BOCA SALIDA
10/100/1000
PARA 16
CAMARAS

HOCA SALIDA
10,/100,/1000
PARA 18

EJEMPLO DE DATOS DE ANCHO DE
BANDA (AB) DE CAMARAS IP

CAMARAS FHD (1969X1080Px) = 2MPx
SE ELIJE TRANSMITIR A 15 CPS
CADA CUADRO PESA APROX 86,1

Mbps

8,1 CPS EN 16 CAMARAS = 97 MBPS
MAS HOLGCURA DE 40% POR DATOS
ADICIONALES ( ENCAPSULADO, CONTROL
CRC)

TOTAL EJEMPLO =

NVR SERVIDOR
= NUCLEOl}l I DE VIDEO

‘ ! 120Mbps.
UNIDAD DISTRIBUIDORA

DE ALIMENTACION

Figura 18: Ejemplo de conectividad TCP y calculo de requerimiento de ancho de
banda
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4.1.2. CONECTIVIDAD POR FIBRA OPTICA

La red de fibra éptica como enlace dedicado, se recomienda en instalaciones de
gran cantidad camaras ubicadas a grandes distancias dentro de un casino de
juegos.

Se recomienda que esta red sea de alta velocidad, sugiriendo en forma ideal en los
nuevos sistemas, un anillo doble que permita redundancia, siendo una solucion
segura para las transmisiones de sefiales en casinos de juego.

La red permitira la transmisién de stream de imagenes de las camaras, pudiendo
incluir la transmisidn de datos de otros sub-sistemas de seguridad como control de
accesos y alarmas.

Las siguientes figuras muestran la recomendacion de enlaces de fibra 6ptica y los
conexionados tipicos, en ellos se destacan componentes como switchs de campo,
codificadores para digitalizacion de camaras analdgicas y conexion directa de
camaras digitales.

ESTRUCTURA TIPICA BACKBONE F.O.

e .
",
A

SE RECOMWIENMOA UMW ANLLO DOELE QUE
I PERMTA RECAMDANCLIA MATURAL

AHILLG 1 - 2 FILAMENTEE DE F.0.

Au/Te PaRA TRAMNSPORTE CE SERAL CE

WIDED

AHILLO Z; 2 FILAMEMTOS DE Fa. PARA
OTROS DWTS.

RECOMEMDSCION A SER “ALIDADA POR 1T

ES‘HI’I’EH . TRAMSCEMERS (NMWEL 1) —— TABLE F.O

Figura 19: Enlace tipico de Fibra Optica - Doble anillo.
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Figura 20: Conexion tipica de switchs a conversores de media de FO.
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Figura 21: Detalle de Conexion tipica de switchs a camaras y conversores de media
de FO

4.1.3. REFERENCIA DE NORMAS Y ESTANDARES

Para el suministro de los equipos, instalaciones y materiales eléctricos u otros, se
recomienda cumplir con normas y/o estandares de referencia nacionales e
internacionales o sus equivalentes, como los siguientes:

Norma: Eléctrica Chilena NCH Elec. 4/2003

NESC: National Electrical Safety Code.

ISA: Instrument Society of America.

IEEE: Instituto de Ingenieros Eléctricos y de Electronica
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IEC: International Electrotechnical Commission.
NFPA: National Fire Protection Association.

VDS: Verband der Schversicherer

NEMA: National Electrical Manufacturers Association
NEC: National Electric Code

ANSI: American National Standard Institute

ASME: American Society of Mechanical Engineers
AWS: American Welding Society

UL: Underwriters Laboratories.

EIA RS-232-C: Serial Communication Standard.

4.2. CALCULO DE RENDIMIENTO (TROUGHPUT) ANCHO DE BANDA

Es importante recomendar que el ancho de banda (BW) a demandar por un casino,
esté basado y disefiado especificamente para esta solucién, debiendo evitar
sobredemanda.

Para determinar el ancho de banda requerido, el dato tiene que quedar
fundamentado en el rendimiento medido en Mbps calculado en base a los
requerimientos recomendados en el Cuadro 3: Valores de rendimiento
(Throughput) tipico minimo referencial, segin tipo de camara, resolucion y calidad,
sefialado en el punto 2.4.1. CUADRO DE CALCULO DE RENDIMIENTO
(TROUGHPUT) del capitulo 2. CAMARAS DE CCTV.

5. SALA DE CONTROL

La sala de control es el centro mas sensible del sistema de CCTV, en ella se
encuentran generalmente las estaciones de trabajo de operadores y supervision,
con toda la evidencia grabada de operaciones de un casino de juego y la sala de
servidores. Por esta razén fundamental, y considerando las ya expuestas en
relacién a la sala de servidores, se indicaran los requerimientos minimos que se
recomienda considerar en los recintos existentes o0 nuevas construcciones.

5.1 DISPOSICION ERGONOMETRICA DE EQUIPOS

Hay condiciones ergonométricas recomendadas que tienen que ser consideradas
debido a la necesidad de los operadores de permanecer varias horas de
concentracion frente a los equipos y pantallas.

Es importante considerar la Optima disposicion de monitores, contemplando
adecuadas distancias entre las pantallas y el operador, incluyendo posicion del
angulo de vista con el fin de evitar movimientos de la cabeza que produzcan
cansancio,

La correcta seleccién del tipo de muebles, lugares de archivo, alturas de escritorios,
disponibilidad de estantes de archivos de carpetas y documentos. Distribucién de
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consolas de comando e interfaz de operacion y otros elementos relacionados con

los aspectos operativos.

POSICION DE CONTROL

MAXIMC S HORAS POR OPERADOR
P03 CION DE DESCANZO A MAXIMA
DISTAMCLA DE MOMITORES.
FROCEZQ DE VISUALIZACION DE
ESCEMAS EIMCIDENTES A EJECUTAR
EMMONITORES DE 42" A UNA
DISTANCLA MAXIMA DE 2 METROS.,

BOSICION DE ACCION

ORERACION DEL JOYSTICKY
DIGITACION DE INCIDENTES EN
TECLADC A REALIZAR SOBRE
PANTALLA DE 15" SOBRE MESADE
TRABAIC,

CRJETD:

SEGUIMIENTOS , GRABACION Y
ARCHIVO MANUAL DE IMAGENES E
IMCIDENTES DETECTADOS EN LAS
PANTALLAS GRANDES

2000 MM
(MAXIMA)
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-~ MURALE 5
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Figura 22: Medidas ergonométricas tipicas de un puesto de operador.

5.1.1. ILUMINACION INDIRECTA

Otro factor importante es la iluminaciébn adecuada, que podra ser dicroica o
preferentemente en base a led, de exposicién indirecta respecto a los ojos del operador

para evitar los reflejos o cansancio a la vista.
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Se sugiere dotar el recinto de una adecuada iluminacion indirecta que no genere
cansancio a la vista, ni reflejos, sombras o brillos en las pantallas de monitores y mesa
de trabajo.

rﬂﬂf/m W W’WWWW Wy
CCTV

Y

W

SALA SERVIDORES

ILUMINACION INDIRECTA
DICROICA O LED

CCTV

N
}%\X\%\mmm

L
SALA DE CONTROL MEDIANATIPICA - PUESTO DE OPERADORES

W7 7

Figura 23: lluminacion indirecta

5.1.2. ESTACION DE OPERADOR

Los puestos de trabajo pueden ser mesas rectas o curvadas, e idealmente estas
pueden ser compartidas por dos operadores. Esta disposicion puede ser replicada
para recintos de casinos de gran magnitud, considerando ademas el puesto de
supervision. Los operadores realizan acciones directamente sobro sus pantallas
monitores ubicadas sobre su escritorio. Estas no deben obstruir la vista hacia las
pantallas murales.

Las acciones de control global como seguimiento se realizan sobre las pantallas
murales, las que permiten ver simultdneamente varios cuadros de imagenes. Una
vez detectada una situacion andémala o incidente, el operador procede a realizar las
acciones de administracion a través de su pantalla, sin alterar el resto de las
imagenes de pantallas murales para evitar pérdidas de secuencias.
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Figura 24: Mesones de trabajo

PASILLO
TECHICO

[ — _ﬁ IALA DE
— ONITORES 0%
MoNTros z SERVIIORES
L= CPERADDORES =
\Q\\\ m———, /?/ BARDS
s e
N g R
\\ T T R /n:'/
- L ~
Q
SR T (=] & ]
-~y
—-. 7 a (|
I =]
wORK
AN TRATOR L= O
L
E o o
ACCESO
T o
) o
OF ICTNA SALA DE
OFERACIONES JEFE IALA FEUNIONES
of | e
a

Figura 25: Grandes salas de control con puestos operadores y supervision
5.2. RESOLUCION DE MONITORES

Si una camara es HD, un monitor también debe serlo. La dimension de una pantalla
en un monitor se determina por la relacion de aspecto y que corresponde a la
relacién entre el ancho y alto de la pantalla. Por ejemplo, los monitores antiguos
tenian una relacién de aspecto de 4:3.

Se recomienda considerar una relacion de aspecto en Full HD es de 16:9.,

equivalente a una pantalla panordmica en los monitores de Ultima generacion, esto
es para permitir el despliegue de muchas imagenes en el mismo monitor.
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Se recomienda monitores murales tipo led, Full HD, sobre 42”. Para puestos de
trabajo, utilizados como interfaz de operador, sera suficiente el uso de monitores
Full HD sobre 22”.

ADMINISTRACION DE SISTEMA DE CCTV PARA CASINOS DE JUEGO

Dentro de las labores asociadas al software de los sistemas de CCTV de recintos
de Casinos de Juego, estd la de administracion para ejecutar acciones que
permitan fijar diferentes niveles de autorizacion a grupos de usuarios que controlan
los privilegios de cliente para la visualizacion en directo, comando de movimiento
de camaras moviles (Pan-Tilt-Zoom), rutas de almacenamiento, grabacion y la
recuperacion de registros. A través del sistema se debera poder buscar y reproducir
muy facilmente videos y eventos previamente grabados y exportarlos para
utilizarlos en el futuro. El software debera permitir ademas que los operadores
reproduzcan o busquen secuencias de video y marcadores o simplemente exporten
secuencias todo esto de acuerdo a procedimientos previamente establecidos,
segun el sistema.

FUNCION DE OPERADORES

El software debera permitir ademas que los operadores reproduzcan o busquen
secuencias de video y marcadores o simplemente exporten secuencias todo esto
de acuerdo a procedimientos previamente establecidos, segun el sistema.

Los operadores que visualizan los registros del sistema de CCTV, revisan las
siguientes operaciones, entre otras:

a. Vigilancia continua de la operacion del juego en Mesas, Maquinas de
azary Bingo

b. Vigilancia del control y circulacién de personas.

c. Registro y grabacion de cualquier situacion anémala o sospechosa que
pudiera aparentar ser ilegal o actividades inusuales de cualquier
persona interna o externa, dentro del recinto.

d. Retiro diario de stacker y drop de maquinas y mesas, efectuado por
personal de Recuento en salas de Juego.

e. Registro diario de video del conteo de valores (efectivo y tickets),
realizado por personal de Recuento en las salas de conteo.

f. Registro diario del conteo de valores (efectivo y tickets), efectuado por
Jefe de Unidad Recuento.

g. Entrega de valores (efectivo y tickets) contados y registrados por Unidad
Recuento a Béveda.

h. Cumplimiento de procedimientos aplicados en el area de Mesas,
Maquinas de azar y Bingo.

i. Operacion de cajas del area de Tesoreria operativa y Boleteria.

j. Cierre de cajas del area de Tesoreria operativa y Boleteria.

k. Pagos de premios a clientes obtenidos en el area de Maquinas, Bingo,
Mesas, sorteos y concursos efectuados en el salén de juego.

I. Desarrollo de concursosy sorteos, efectuados dentro del salén de juego,
registrando estas actividades para futuras revisiones.
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. Controlar el acceso de personal no autorizado a areas restringidas del

Casino.

Asistencia e informacién a superiores respecto a situaciones de
emergencia que involucren la seguridad del Casino.

Labor de mantencién de maquinas, equipos y mesas efectuada por
personal interno o externo.

Control del ingreso y salida de camién de transporte de valores, desde
y hacia Béveda.

Control del ingreso de proveedores al andén de descarga.

Verificar el Cumplimiento del Reglamento Interno de Orden, Higiene y
Seguridad.

Vigilar todas las operaciones que revisten riesgo y que transcurren en el
Casino.

Es recomendable que los perfiles de los operadores y las cargas de trabajo
asignadas para estos estén escritos en los respectivos procedimientos de la
operacion del sistema de CCTV.

CARPETAS VIRTUALES DE ARCHIVO

Se recomienda definir una estructura de archivos para almacenar informacion con
el objeto de reportar cualquier incidente detectado a través de las imagenes de
cada camara. El correcto orden y asighacién de las carpetas de archivos permitira
la revisién oportuna y ordenada de eventos pasados.

La estructura de los archivos sugerida es la siguiente:

ESTACION DE
| TRABAIC OPERADOR

"
I

UNIDAD DE DISCO
(COMPARTIDA)

VIDEQS REPORTES
DE INCIDENTES

CARPETA MES "n= 1 AL 12

CARPETA OWA "n=1 AL 31"

4- CARPETA HORA =1 D0E 14
4- CARPETA HORA =21 DE I4°

ﬂ CARPETA HORA =124 DE 14

Figura 26: Distribuciéon de carpetas en servidor de archivo

6.3. ARCHIVOS DE EXPORTACION DE DATOS
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Es conveniente disponer de diferentes tipos de opciones de exportacion de datos
como CD/DVD-RW o extraccion a través de una Red LAN todo ello acotado al perfil
de atribuciones y asociado a un procedimiento que disponga de trazabilidad para
ser auditado cuando se requiera. Mediante el software el administrador puede
establecer privilegios de usuario y disponer de derechos para acceder a camaras y
grabaciones.

En relacibn a eventos especiales recomienda ser almacenados en recintos
separados del lugar donde se instala el respectivo procesador de sefiales
capturadas por las camaras.

SEGURIDAD LOGICA DE SISTEMAS DE CCTV

Se recomienda que el sistema de CCTV pueda considerar e implementar los
siguientes aspectos de seguridad légica:

a.

Contar con un adecuado control de acceso siguiendo el lineamiento de
buenas précticas.

Contar con un mecanismo de bloqueo frente a un nimero determinado
de intentos de accesos fallidos.

Contar con una definicién de perfiles que permita restringir el acceso a
la informacion dependiendo del cargo (o perfil) asociado a la cuenta del
usuario.

Contar con redundancia de tal forma que permita asegurar la
continuidad de su operacion frente a situaciones de contingencias.

Disefar la arquitectura del sistema de monitoreo de CCTV de tal forma
que bajo condiciones normales de operacion no exista ninguna falla
puntual que cause la interrupciéon de la operacion.

Registrar en una pista de auditoria todos los intentos de accesos no
autorizados al sistema de monitoreo de CCTV.

Una guia de buenas practicas recomendable de ser aplicada en los sistemas de CCTV
esta dada por el estandar ISO 27001-02.

MANTENCION Y SERVICIO

La labor de mantenimiento preventivo y correctivo es fundamental para mantener la
continuidad operativa de los sistemas de CCTV de Casinos de Juego.

Se recomienda que las empresas de servicio presenten un programa periédico con
protocolos de servicio que permitan controlar una labor integral a todos los
componentes del sistema.

DETECCION DE FALLAS
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Para un operador de equipos o un administrador, se recomienda seguir algunos pasos
basicos en la deteccion de fallas 0 anomalias de los sistemas de CCTV. Algunas de
ellas pueden ser solucionadas sin necesidad de llamar a un servicio y cuya resolucion
puede ser efectuada por el propio personal de servicio de mantenimiento de los
casinos.

Se pueden sefialar algunas pautas generales, sin que ella pueda significar una solucién
para todos los casos.

7.1.1. AUSENCIA DE ENERGIA

Un equipo de control o periférico como una camara de CCTV dejan de operar por falta
de energia en los siguientes casos:

a.

b.

Corte en la Red general del edificio y falla del grupo generador.

Alimentadores locales, como Fusibles autométicos del area, UPS, grupos
generadores.

Desconexion directa de equipos a enchufes locales
Fusibles internos o fallas en etapas de transformadores, fuentes de

alimentacién o rectificacion. En este caso es necesario buscar apoyo de
especialistas.

7.1.2. FALLA EN EQUIPOS PERISFERICOS

Este tipo de fallas son mas compleja de diagnosticar porque depende de muchas
situaciones. Se describen las causas mas tipicas a modo de pauta de diagnéstico:

a. Desconexion de lineas: Esta situacion se presenta en forma frecuente en

sistemas de camaras de CCTV. La revisidn es a nivel de conectores internos,
de lineas de entrada de sensores o salida de aviso de sefal. Una desconexion
de lineas se puede manifestar por ejemplo a través de una falla operativa de un
sector e camaras 0 equipos periféricos mientras otros se mantienen en
funcionamiento. Una de las causas de la desconexion de lineas se encuentran
cortes o fallas de continuidad a nivel de conectores locales los que se mantienen
unidos dependiendo de condiciones ambientales como cambios de temperatura
gue dilatan o contraen los contactos.

Fallas de tipo operativo: Corresponden a las més dificiles de detectar y su
solucion depende de una buena asistencia técnica ejecutada por especialistas.
Una maxima es que los equipos que han funcionado de manera continua, no
fallan por si solos. Siempre hay una causa.
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El origen de las fallas operativas es la poca o nula capacitacién de operadores
0 el uso incorrecto de los equipos. Como un método para detectar fallas
operativas pude ser el andlisis de los eventos o situaciones acontecidas
inmediatamente después de una falla como algunas de las siguientes
situaciones:
= Cortes de energia eléctrica por trabajos de otras especialidades
efectuadas en las inmediaciones de lineas, camaras o equipos.

= Equipos de control a cargo de operadores solos durante la noche.

= Cambios de turno de operadores por personal no debidamente
capacitado

= Mantenimiento ejecutado por personal no entrenado

PLAN DE INSPECCIONES, PRUEBAS Y PROGRAMA DE MANTENIMIENTO

Debera existir un plan para cada servicio periédico de un sistema de CCTV que incluya
los respectivos equipos o elementos que lo constituyen. Este plan debera ser ejecutado
acorde con la frecuencia de visitas especificadas, rutinas y a las condiciones
establecidas en la propuesta para el desarrollo de un programa de trabajo. Este plan
debe considerar los siguientes aspectos enumerados en adelante.

RUTINAS DE MANTENIMENTO PREVENTIVO

La mantencién preventiva de los sub-sistemas de Circuito Cerrado de Television,
deben quedar sujetas a rutinas de mantenimiento minima para cada sub-sistema.

a.

Certificaciones: Las respectivas rutinas de mantenimiento deben ser ejecutadas
por técnicos especializados que cuenten con la respectiva certificacion en el
servicio a determinados equipos y/o sistemas que la requieran, incluyendo
software y la operacion de éstos.

Capacitacion: Conjuntamente con las rutinas periddicas indicadas se debe incluir
capacitaciones a operadores que requieran ser instruidos en la operacién de los
equipos servidos.

Labor de Deteccion y Diagndstico de fallas: Las anomalias, incidentes, fallas de
sistemas e incluso predicciones, deben ser realizadas por grupos de personal
debidamente capacitado para ejecutar labores de diagnéstico.
= Operadores encargados de identificar el servicio a través de los medios de
monitoreo centralizado del respectivo sub-sistema.

= Personal de Mantenimiento o de terreno son los principales comunicadores
de las emergencias. Estos profesionales, previa capacitacion técnica,
deben tener la capacidad de fiscalizar los servicios, verificar la correcta
ejecucion e incluso participar activamente en los servicios si asi fuese
necesario.
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= Cada guardia propio o de empresas externas que presten este servicio,
deben quedar debidamente capacitado por la empresa de recursos
humanos para detectar y diagnosticar un requerimiento de servicio de
equipamiento periférico. Los guardias de esta forma pueden ayudar a
generar los servicios de atencidn actuando como potenciales observadores
de problemas de terreno.

NIVELES DE ATENCION

Se recomienda fijar procedimientos para mantener una continuidad operativa de los
sistemas de CCTV. Para disponer de un servicio oportuno, ante un requerimiento
técnico, la sociedad operadora podra resolver los incidentes mediante técnicos internos
de niveles 1, 2 y 3. Por otro lado, el proveedor de servicio podra efectuar un primer
nivel de soporte intentando la resolucién del problema en linea. Si el problema no es
oportunamente resuelto, se debe derivar al segundo nivel de atencién coordinando una
visita presencial dentro de los tiempos convenidos.

Para la correccion de fallas o anomalias se sugiere considerar los siguientes niveles
de atencion de acuerdo a la severidad:

a. Nivel Soporte Remoto: Ante un requerimiento técnico el proveedor de servicio
realiza el soporte en forma inmediata hasta su completa resolucion. Si la falla no
es resuelta, se proceder con el soporte presencial. Ante un requerimiento
Administrativo, se asigna al area correspondiente, considerando los
escalamientos internos requeridos para la mas inmediata resolucion del
problema.

b. Nivel Soporte Presencial: Asistencia del contratista de servicio. Se debe
proceder con el servicio de acuerdo a la criticidad de las emergencias.

ACCIONES DE MANTENCION PREVENTIVA DE CCTV

Un servicio de mantenimiento que no se fundamenta en procedimientos esta destinado
a transformarse en un gasto sin objeto, debido a que los problemas de des-continuidad
operativa se producen con casi la misma frecuencia que sin servicios. Al no disponer
de un protocolo de mediciones no pueden ser realizadas las mediciones de
cumplimiento del servicio.

Para ello es necesario contar con acciones definidas y medibles en forma periddica.
Los servicios consisten en efectuar limpiezas, pruebas de uso, ajustes y en general
todas las acciones que se orienten en prevenir fallas y mantener la continuidad
operativa de camaras de CCTV, DVR, NVR, codificadores, en caso que existan éstos
altimos.

Para cada camara de tipo analdgica, digital Ip, sea de tipo mavil o fija, se recomienda
incluir un servicio de mantenimiento y de pruebas acorde a lo siguiente:

a. Prueba funcional de cada camara de CCTV.
b. Verificacibn de calidad de imagen, luminosidad, efecto posterior de luz,

iluminacion, ruido por induccién, lineas a tierra, humedad, alimentacion u otra,
corrigiendo las fallas o0 anomalias encontradas durante el servicio.
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c. Revision del punto eléctrico y fuente de poder de las cAmaras de CCTV y domos
tipos PTZ.

d. Verificacibn de estado y Reemplazo de conectores defectuosos, fijacién de
soportes, gabinetes, pinturas.

e. Conectividad en general, de sefal analdgica, digital y de comandos de
movimiento pan-tilt y zoom.

f. Estado de protecciones, gabinetes interiores y exterior, sellos o efecto de
condicion ambiental desfavorable, corrigiendo las anomalias dentro del proceso
y costo de mantencién preventiva.

g. Documentacion escrita de todas las actividades realizadas como probar, limpiar,
cambiar, ajuste, reemplazo u otra.
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